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Caiet de sarcini pentru servicii de proiectare i1 vederea realizarii unui
sistem electronic de securitate integrat CTE Bucuresti Sud

Serviciile de proiectare tehnica la faza Proiect Tehnic si Detalii de Executie (PT + DE),
pentru sistemul electronic de securitate integrat al CTE Bucuresti Sud va cuprinde
urmatoarele subsisteme:

e supraveghere video cu functii de analiza video;
control acces;
detectie la efractie;

e modernizare sistem iluminat exterior;

o dispecerat central de monitorizare;

Cerintele din caietul de sarcini sunt obligatorii, iar nerespectarea acestora in totalitate
conduce la respingerea ofertei. Ofertanti vor prezenta un angajament sub semnatura
administratorului societatii, din care sa rezulte capacitatea de a presta serviciile de proiectare
care fac obiectul prezentului caiet de sarcini pentru obiectivul precizat in Anexa nr. 1, odata cu
intrarea Tn vigoare a contractului.

Cuprinsul caietului de sarcini

Date generale

Cerinte privind protectia informatiilor clasificate

Obiectul, scopul si cerintele generale ale contractului
Descrierea obiectivelor si datele de intrare

Cerinte privind arhitectura si functionalitatile sistemului electronic de securitate integrat
Modalitatile de prestare a serviciilor de proiectare

Continutul documentatiei de proiectare

Conditii de prestare a serviciilor de proiectare

Durata contractului, valoarea estimata si alte date contractuale
10 Avizarea si receptia documentatiei

11. Norme de securitatea muncii, PSI, situatii de urgenta si protectia mediului
12. Dispozitii finale si precizari

13. Modul de prezentare a propunerii tehnice si financiare
Anexele parte intergata din caietul de sarcini sunt:

1 — Lista obiectivelor cu adresele postale;

2 — Liste de cantitati estimate pe categorii de subsisteme;

3 — analiza de risc la securitate fizica;

4 — Extras neclasificat din Studiul de fezabilitate;

5 — Lista specialistilor solicitati;

6 — Anexa de securitate;
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o 6.1 Lista personalului autorizat care va avea acces la informatii clasificate
secrete de serviciu;
o 6.2 Lista locurilor de executie a activitatilor in care se utilizeaza informatii
clasificate;
o 6.3 Caiet de sarcini privind protectia informatiilor clasificate:
7 — Formularul propunerii financiare.

Cap. 1. Date generale

1.1. Societatea Electrocentrale Bucuresti S.A., cu sediul in Splaiul Independentei nr. 227, sector
6, Bucuresti, are ca principal obiect de activitate producerea si vanzarea de energie electrica
pentru Sistemul Energetic National si de energie termica pentru alimentarea populatiei de pe raza
Municipiului Bucuresti.

1.2. Din structura organizatorica a societétii fac parte urmatoarele obiective: CTE Bucuresti Sud,
CTE Bucuresti Vest, CTE Grozéavesti cu trei puncte de lucru si Sediul executiv ELCEN, precum
si CTE Progresu cu un punct de lucru, amplasate pe teritoriul Municipiului Bucuresti si al judetului
lIifov;

1.3. Specificul activitatii, importanta si valoarea instalatiilor existente impun implementarea unui
sistem electronic de securitate integrat, care sa permita reducerea costurilor cu personalul de
paza si, in acelasi timp, cresterea nivelului de securitate prin mijloace electronice si analiza video.
Solutia tehnico-economicé a fost aprobata de Consiliul de Administratie pe baza Studiului de
fezabilitate ,Sistem electronic de securitate (sistem video de monitorizare integrat, cu
componenta paza perimetrald si control acces) Electrocentrale Bucuresti SA”.

1.4. Prezentul caiet de sarcini priveste exclusiv serviciile de proiectare tehnica, faza Proiect
Tehnic si Detalii de Executie (PT + DE), inclusiv piesele desenate. Furnizarea echipamentelor,
executia lucrarilor si punerea in functiune a sistemului se vor realiza ulterior, prin procedurs
separata, pe baza documentatiei elaborate in cadrul prezentului contract. Serviciile de paza
umana, patrulare si interventie nu fac obiectul prezentei proceduri.

1.5. Cadrul legal principal aplicabil:

+ Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
republicata, cu modificarile si completarile ulterioare, inclusiv O.U.G. nr. 37/2026;

* H.G. nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr.
333/2003, cu modificarile si completarile ulterioare;

» Legea nr. 10/1995 privind calitatea in constructii, republicatd, cu modificirile si
completarile ulterioare;

« H.G. nr. 907/2016 privind etapele de elaborare si continutul-cadru al documentatiilor
tehnico-economice aferente obiectivelor/proiectelor de investitii finantate din fonduri
publice;

* Legea nr. 307/2006 privind apararea impotriva incendiilor, cu modificarile si completarile
ulterioare;

+ Legea nr. 182/2002 privind protectia informatiilor clasificate, H.G. nr. 585/2002 si H.G. nr.
781/2002;

* Regulamentul (UE) 2016/679 privind protectia datelor cu caracter personal si Legea nr.
190/2018;

* Legea nr. 99/2016 privind achizitiile publice si H.G. nr. 394/2016.
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Cap. 2. Cerinte privind protectia informatiilor clasificate

2.1. Prestatorul trebuie sa detina, pe toatd perioada de valabilitate a contractului, un functionar
de securitate si o structura de securitate proprie, in conformitate cu prevederile Legii nr. 182/2002
privind protectia informatiilor clasificate, cu modificarile si completarile ulterioare, a Standardelor
Nationale de Protectie a Informatiilor Clasificate in Romania, aprobate prin H.G. nr. 585/2002, si
a H.G. nr. 781/2002 privind protectia informatiilor secrete de serviciu.

2.2. Documentatia de proiectare elaborata in cadrul contractului (PT + DE) contine informatii ce
urmeaza a fi clasificate. Prestatorul are obligatia sa se asigure ca toate persoanele care, in
virtutea principiului ,nevoii de a cunoaste”, vor avea acces la respectivele informatii vor detine
autorizatii de acces la informatii clasificate nivel ,Secret de serviciu”. Informatiile si documentele,
precum si nivelul de clasificare vor fi mentionate in anexa de securitate, care face parte integranta
din contract (Anexa nr. 6).

2.3. Elaborarea, multiplicarea, transmiterea, pastrarea si predarea documentatiei se realizeaza
cu respectarea regimului juridic prevazut de lege pentru informatiile clasificate.

2.4. Pe langa documentatia clasificatd, prestatorul va elabora un extras neclasificat al proiectului
(caiete de sarcini, liste de cantitati, specificatii tehnice), obtinut prin anonimizarea datelor
sensibile, care sa poata fi pus la dispozitia ofertantilor in procedura de achizitie pentru furnizare
si executie.

2.5. Pentru o intelegere completd a activitdtilor ce urmeazé a fi desfasurate, ofertantii au
posibilitatea sa viziteze obiectivele si sa consulte documentele aferente (analize de risc la
securitatea fizica, planuri de paza, planse cu dispunerea echipamentelor electronice de securitate
existente etc.) la sediul autoritatii contractante. Vizitarea tuturor obiectivelor se va finaliza cu
intocmirea unui proces-verbal de vizitare.

2.6. Vizitarea obiectivelor se va efectua a7pe baza unei solicitari transmise de ofertanti pe adresa
de email stipulata in fisa de date; data si ora exacta se stabilesc de comun acord. La prezentarea
pentru vizita, operatorii economici vor prezenta autorizatiile de acces la informatii clasificate nivel
.Secret de serviciu” ale tuturor persoanelor care vor avea acces la documente clasificate.

Cap. 3. Obiectul, scopul si cerintele generale ale contractului
3.1. Obiectul contractului consta in prestarea serviciilor de proiectare tehnica, faza Proiect
Tehnic si Detalii de Executie (PT + DE), pentru sistemul electronic de securitate integrat al
obiectivului din Anexa nr. 1, inclusiv dispeceratul local de monitorizare. Cerintele sunt formulate
unitar, iar documentatia PT + DE se elaboreaza pe CTE Bucuresti Sud si cuprinde urmatoarele
subsisteme:
a) supraveghere video cu analiza video si detectie perimetrala;
b) control acces cu automatizare si management al vizitatorilor, inclusiv recunoasterea
numerelor de inmatriculare;
c) detectie si alarmare la efractie;
d) monitorizarea sistemelor de detectie si alarmare la incendiu in cadrul unei platforme
unice;
e) reablitarea sistemului de iluminat existent, necesar functionarii supravegherii video si
eficientei pazei;
f) dispeceratul central de monitorizare si management centralizat, dispeceratele locale si
punctele de vizualizare;
g) infrastructura de retea, de transmisie si de alimentare electrica aferenta.
3.2. Scopul contractului este obtinerea unei documentatii complete, care sa permita: obtinerea
avizelor prevazute de lege, inclusiv avizul organelor de politie; organizarea procedurii de achizitie
pentru furnizarea echipamentelor si executia lucrérilor; executia lucrarilor fard completari de
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proiectare. Sistemul proiectat urmareste ,sigilarea” perimetrului si controlul strict al accesului,
reducerea costurilor cu personalul de paza si cresterea nivelului de securitate prin mijloace
electronice si analiza video.
3.3. Nu fac obiectul contractului: furnizarea echipamentelor, executia lucrarilor, punerea in
functiune, mentenanta si exploatarea sistemului, servicille de paza, patrulare, monitorizare-
interventie si transport valori.
3.4. Obiective primare. Serviciile de proiectare au ca obiective primare:

a) asigurarea, prin solutiile proiectate, a securitatii instalatiilor, echipamentelor, bunurilor

si persoanelor din cadrul obiectivelor:

b) controlul accesului in obiective in conformitate cu prevederile legale in vigoare si
procedurile ELCEN, in scopul impiedicérii sustragerilor de orice fel si a p&trunderii ilegale
a persoanelor straine;
c) proiectarea pe baza documentelor si informatiilor primite de la Autoritatea Contractanta
(Studiul de fezabilitate, analizele de risc la securitatea fizica, planurile de paza, listele de

cantitati si fisele tehnice);

d) asigurarea calitatii serviciilor de proiectare prin utilizarea unor tehnologi moderne, a
unor platfome software deschise;
3.5. Garantia de buna executie. Pentru garantarea calitatii si realizarii in termenul stabilit, se
prevede o garantie de buna executie de 5% din valoarea contractului, fard TVA, constituitd prin
una dintre urmatoarele modalitati:
a) virament bancar in contul beneficiarului:
b) instrumente de garantare emise in conditiile legii: scrisoare de garantie emisa de o
institutie de credit din Romania sau din alt stat; asigurare de garantii emis3 fie de o
societate de asigurari care detine autorizatie de functionare emisa in Romania sau intr-un
alt stat membru al Uniunii Europene si/sau este inscrisa in registrele publicate pe site-ul
Autoritatii de Supraveghere Financiara, fie de o societate de asiguréri dintr-un stat tert,
printr-o sucursald autorizatd in Romania de Autoritatea de Supraveghere Financiara.
Instrumentul de garantare, prezentat in original, va prevedea plata sumelor reclamate de
beneficiar neconditionat si irevocabil, la prima cerere, oricand pe durata de valabilitate,
fara nicio formalitate suplimentara, pana la concurenta sumei garantate. Valabilitatea
instrumentului trebuie s& depdseasca cu minim 30 de zile durata contractului si se
prelungeste corespunzator daca contractul nu se finalizeaza in aceasta perioada;

Cap. 4. Descrierea obiectivelor si datele de intrare

4.1. Proiectarea se realizeaza pentru CTE Bucuresti Sud, la care se adaugé dispeceratul local de
monitorizare. Ultima coloana arata daca, dupa implementarea sistemului, obiectivul ramane cu
paza fizica permanentd, conform Studiului de fezabilitate; numérul punctelor locale de vizualizare
se stabileste in PT, in functie de dispozitivul final de paza.

Obiectiv Adresa Suprafata Porti de Sisteme Paza permanenta
(mp) acces existente dupa implementare

H.CTE Str. Releului | 325.276 4 (persoane, | Kitde panica | Da

Bucuresti nr. 2B, sector auto, CFR) la poarta

Sud 3 ' principala

4.2. Kiturile de panica si sistemele antiefractie existente sunt conectate in prezent la un dispecerat
de monitorizare si interventie, proiectul va prevedea integrarea lor in sistemul nou.
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4.3. Limita de perimetru se afl3 |a nivelul gardului exterior al obiectiv.
4.4. Datele de intrare puse la dispozitie de Autoritatea Contractanta sunt:
a) Studiul de fezabilitate, etapele 1 si 2, extras neclasificat in Anexa nr. 4
b) Liste de cantitati estimate pe categorii de subsisteme Anexa nr. 2;
c) analizele de risc la securitatea fizica al obiectivului Anexa nr. 3 (planul de paza este
consultabil la sediul Autoritatii Contractante)
4.5. Datele de intrare se completeaza de proiectant prin relevee proprii in fiecare obiectiv, conform
Cap. 6.

Cap. 5. Cerinte privind arhitectura si functionalitatile sistemului electronic de
securitate integrat

Cerintele din prezentul capitol sunt minimale si trebuie acoperite integral de solutia proiectats,
acestea deriva din Studiul de fezabilitate si din cerintele Autoritatii Contractante.

5.1. Principii de proiectare

5.1.1. Strategia de securitate este ,sigilarea” perimetrului si controlul strict al accesului in zonele
si spatiile de interes. Sistemul asiguré functia de protectie, dar si functia de suport, prin generarea
de indicatori de performanta, statistici si alerte.

5.1.2. Detectia la nivelul perimetrului se realizeazs pe 100% din perimetru, pentru 100% din timp
sila 100% din parametri, exclusiv prin mijloace tehnice. Resursa uman3 reprezinta doar varianta
de rezerva, pentru situatii deosebite si pentru o perioads limitat (ex.: pana la repararea sau
inlocuirea unui echipament defect).

5.1.3. Solutia proiectata trebuie s& indeplineasca urmétoarele cerinte de specialitate:

* detectia timpurie, la nivelul perimetrului, prin mijloace automatizate si calificate;

* reactia rapida si calificatd, dimensionat situatiei:

* existenta unei solutii de rezerva pentru orice situatie in care sistemul nu functioneaza
conform specificatiilor:

* lrasabilitatea fiecarei activitati (ex.: armare/dezarmare, interventie), in vederea alocarii
eficiente a raspunderii;

* managementul specializat al activitatilor;

* generarea de date suport pentru companie (statistici, alerte) si de indicatori de
performanta care s& permita identificarea timpurie a situatiilor neconforme sau potential
periculoase;

* reducerea costurilor.

5.1.4. Sistemul se proiecteaza pe conceptul de securitate bazats pe date, cu operatorul uman ca
decident final: fluxuri de lucru predefinite care filtreaza automat alarmele false si coreleaza
evenimentele; inregistrarea ireversibild a oricarei schimbari de stare, modificari de parametri si
actiuni umane; alocarea automata si transparenta a raspunderii pe lantul dispecer — agent —
manager.

5.1.5. Specificatiile tehnice din PT se formuleaza prin caracteristici functionale si de performanta.
Se vor prefera echipamente si platforme care utilizeaza protocoale si interfete deschise,
standardizate, care asiguré interoperabilitatea si independenta fata de un anumit furnizor.

5.1.6. Infrastructura si platformele sistemului sunt proprietatea ELCEN. Firma de paza se
conecteaza ca utilizator, prin interfete si drepturi definite de ELCEN, astfel incat schimbarea
prestatorului de paza sa nu necesite modificarea proiectului.

5.1.7. Sistemul trebuie s fie scalabil si s& permita integrari ulterioare, inclusiv prin interfete de
programare (API) documentate.
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5.2. Arhitectura de monitorizare si managementul centralizat
5.2.1. Sistemul proiectat trebuie sa fie integrat, administrarea acestuia trebuie s3 se poata realiza
dintr-o platforma software unica, cu management centralizat si alocare dinamica a resurselor.
Toate subsistemele (supraveghere video, control acces, efractie, monitorizarea detectiei la
incendiu, comanda iluminatului, starea echipamentelor) raporteaza intr-o platformad de
management centralizat, cu management centralizat al alarmelor si al sistemelor implementate
in ansamblul lor.
5.2.2. Monitorizarea alarmelor si a imaginilor live se realizeaza in timp real, pe trei niveluri:
a) Dispeceratul local si punctele de vizualizare de la posturile de paza - se pastreaza
si se integreaza in sistemul central; preiau monitorizarea obiectivului la indisponibilitatea
dispeceratului central (pauza, lipsd de conexiune). Postul de la poarta principala
monitorizeaza camerele zonei de acces, trateazi cazurile deosebite (ex.: numar de
inmatriculare citit gresit) si comanda de la distant3 celelalte puncte de acces dinspre
exterior;
c) Dispecerul propriu al firmei de paza — principalul utilizator operational al sistemului;
are acces in timp real la alarme si la imaginile live de la toate obiectivele, cu drepturi
definite pe roluri, printr-o conexiune securizata si segregata (pct. 5.8).
5.2.3. Evenimentele se transmit simultan cétre toate nivelurile de monitorizare. Proiectul va
prevedea cai de transmisie principale si de rezerva, cu supravegherea continua a disponibilitatii
lor, avand ca referinta seria de standarde SR EN 50136.
5.2.4. Proiectul va defini regulile de tratare a evenimentelor intre cele trei niveluri: preluare,
confirmare, escaladare si inchidere, fara dubla tratare si cu alocarea automats a raspunderii.
5.2.5. Posturile de operare vor asigura cel putin: vizualizare live si redare; comenzi de zoom si
orientare a camerelor mobile; cautare inteligenta in inregistrari: afisarea automats a imaginilor
asociate unei alarme; registru electronic de evenimente si de tura; notificarea echipajelor de
interventie si a persoanelor desemnate de ELCEN (seful de obiectiv, responsabilul cu paza,
inginerul sef); acces de la distantd securizat pentru reprezentantii beneficiarului, inclusiv de pe
dispozitive mobile.
5.2.6. Sistemul va masura automat si va raporta cel putin: timpul de preluare a evenimentului,
timpul de reactie (prima interventie la fata locului), timpul de rezolvare si timpul total de
nefunctionare a sistemelor, comparabil cu nivelul de serviciu contractat cu furnizorii.
5.2.7. Kiturile de panic3 si sistemele antiefractie existente (Cap. 4) se integreaza in sistemul nou
si se monitorizeaza pe toate cele trei niveluri.

)‘( r' ELECTROCENTRALE BUCURESTI S.A.

5.3. Supraveghere video si detectie perimetrali
5.3.1. Detectia accesului neautorizat la nivelul perimetrului se realizeaza prin camere video cu
functii de analizé video (detectia formei umane si a vehiculelor, trecerea unei linii virtuale,
intruziunea intr-o arie), care alerteaza automat dispecerul si i permit validarea vizuala a alarmei.
Zona de detectie se seteaza la limita de proprietate, astfel incat alertarea sa se produca in
momentul patrunderii.
5.3.2. Solutiile tehnice eligibile, conform Studiului de fezabilitate, sunt:
* a) camere video cu un obiectiv, infrarosu si alertd audio, cu detectie tipica la distante de
pana la 50-60 m:
* b) camere video cu obiectiv dublu, infrarosu si alerts audio, pe tronsoanele de perimetru
fara obstacole (elemente constructive, copaci, instalatii, trasee de tevi).
Camerele vor putea fi prevazute cu difuzoare pentru adresarea la distanta a persoanelor
detectate.
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5.3.3. Sistemele de detectie perimetrald independente (infrarosu, microunde, gard inteligent) si
camerele termale nu se utilizeaza ca solutie generald, pentru motivele prezentate in Studiul de
fezabilitate. Camerele termale pot fi propuse punctual, pe linii drepte de perimetru aflate la minim
10 m de caile interioare de circulatie, numai cu justificare tehnico-economica.

5.3.4. Pentru fiecare zona supravegheatd, PT va stabili nivelul de performanta necesar (detectie,
observare, recunoastere, identificare) si va justifica prin calcul acoperirea si amplasarea
camerelor.

5.3.5. Functiile de analiz& video si de licentiere care se vor specifica in PT, evidentiate separat
pe tip de sistem, sunt cel putin: detectie perimetrala bazatd pe inteligentd artificiala;
recunoasterea numerelor de inmatriculare; detectia atributelor vehiculelor; clasificarea tintelor
om/vehicul cu filtrarea alarmelor false; analiza video pentru persoane si vehicule: detectie de
miscare cu clasificarea tintelor pe toate canalele; redare si cautare inteligenta; trecere linie
virtuala, intruziune, intrare/iesire din regiune.

5.3.6. Functia de recunoastere faciald se proiecteaza numai acolo unde exista un temei legal si
pe baza unei evaluari a impactului asupra protectiei datelor, conform Regulamentului (UE)
2016/679.

5.3.7. Perioada de stocare a inregistrarilor video va fi de minimum 20 de zile, conform legislatiei
in vigoare. PT va dimensiona capacitatea de stocare prin calcul.

5.3.8. PT va prevedea semnalizarea zonelor supravegheate video, conform legislatiei privind
protectia datelor cu caracter personal.

5.4. Control acces cu automatizare si management al vizitatorilor

5.4.1. Solutia de control acces este sistemul cu automatizare a accesului si management al
vizitatorilor, conectat online, care gestioneaza independent toate punctele de acces, pe fluxuri
distincte, fara a necesita interventia personalului de securitate decat in cazurile atipice sau la
alerte, inclusiv de la distanta. Interfonul se poate utiliza doar ca echipament suplimentar, pentru
comunicarea cu dispecerul sau ca element de captare a datelor. Un sistem de management al
parcarilor se accepta numai daca nu foloseste consumabile si are functionalitati de corelare a
datelor intre locatii.

5.4.2. Sistemul va asigura:

* autentificarea persoanelor si a autovehiculelor, atat la intrare, cat si la iesire;

* autorizarea accesului pe baza unor parametri specifici (program de lucru, punct de acces
etc.);

« auditarea, prin Tnregistrarea jurnalelor operatiunilor de acces:

* control multistratificat: pe baza de roluri; pe baz& de atribute (ex.: purtarea echipamentului
individual de protectie); obligatoriu, cu reguli stricte, pentru punctele de acces din exterior
si zonele cu grad mare de criticitate (dispecerat, spatii cu documente clasificate);

* fluxuri individuale si gestionarea distinctd a angajatilor, vizitatorilor si furnizorilor, inclusiv
acces in regim self-service;

* actionarea de la distantd a echipamentelor (porti, bariere, turnichete) pentru punctele de
acces neasistate de personal;

* interfete de programare (API) documentate, pentru dezvoltéri sau integréri ulterioare.
5.4.3. Componentele sistemului vor fi: sistemul de management al identitatii (inrolare Si
administrare utilizatori); elementele de captare a datelor (cititoare de diverse tehnologii, tastaturi,
ecrane tactile, camere de recunoastere a numerelor de inmatriculare); controlerele de acces,
amplasate obligatoriu in zona protejatd; elementele de blocare (bariere, turnichete,
electromagneti etc.); componentele de control si management centralizat.
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5.4.4. Componenta de gestionare a vizitatorilor trebuie sa prezinte dovada legala ca poate inlocui
registrul pe hartie prevazut de legislatie (certificare, aprobare sau aviz al autoritatilor competente).
Sistemul de control acces gestioneaza posesorii de carduri (angajatii), iar registrul electronic
certificat gestioneaza vizitatorii.

5.5. Detectie si alarmare la efractie
5.5.1. Gradul de securitate al sistemelor de alarmare la efractie se stabileste pe baza analizei de
risc la securitatea fizica.

5.6. Monitorizarea sistemelor de detectie si alarmare la incendiu

5.6.1. PT va prevedea preluarea in platforma de management centralizat si afisarea pe toate
nivelurile de monitorizare a semnalelor de alarmé, defect si stare de la centralele de detectie si
alarmare la incendiu din obiectiv.

5.6.2. Proiectantul va inventaria, prin relevee, centralele de detectie la incendiu existente si va
stabili solutia de interfatare (contacte, protocol de comunicatie), fara a afecta functionarea si
conformitatea acestora cu Normativul P118/3-2015 si SR EN 54.

5.7. Sistemul de iluminat

5.7.1. Proiectul tehnic trateaza obligatoriu sistemul de iluminat al perimetrului, al punctelor de
acces si al zonelor de interes, ca necesitate absoluta pentru functionarea analizei video si pentru
asigurarea unui serviciu de paza eficient.

5.7.2. PT va realiza releveul iluminatului existent si va stabili, pe zone, nivelurile de iluminare
necesare, corelate cu performanta camerelor (inclusiv functionarea in infrarosu) si cu nivelurile
de detectie, observare, recunoastere si identificare de la pct. 5.3.4, avand ca referinta SR EN
12464-2.

5.7.3. Solutia de iluminat va evita orbirea camerelor si poluarea luminoasa, va utiliza corpuri de
iluminat cu eficienta energetica ridicata si va permite comanda automata (programare, senzori
crepusculari) si comanda din platforma centralizata, inclusiv aprinderea zonelor la declansarea
unei alarme.

5.7.4. PT va prevedea alimentarea si protectia circuitelor de iluminat, precum si elementele de
sustinere (stalpi, console, fundatii), cu detaliile de executie aferente.

5.8. Retea de date, transmisie si securitate cibernetica

5.8.1. Sistemul de securitate va functiona pe o retea dedicats, segmentats si separata de reteaua
de birou a beneficiarului.

5.8.2. PT va dimensiona latimea de banda necesara intre obiective, dispeceratul central,
dispeceratele locale si dispeceratul firmei de paza, inclusiv fluxurile video pentru vizualizarea de
la distanta, si va stabili necesarul de conectivitate.

5.8.3. Masurile minime de securitate a datelor, care se vor detalia in PT, sunt:

* confidentialitate: criptarea datelor in tranzit (canale private virtuale, protocoale securizate
pentru camere si controlere) si in repaus, cel putin pentru comunicatiile din afara retelei
locale; aplicarea principiului privilegiului minim (fiecare operator vede doar camerele
necesare rolului sau);

* integritate: restrangerea drepturilor utilizatorilor, copii de siguranta si jurnale detaliate de
utilizare a platformelor;

+ disponibilitate: segmentarea retelei, redundanta componentelor critice (servere cu
preluare automata la defect) si monitorizarea continué a starii echipamentelor;
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* raspundere: eliminarea conturilor generice, autentificarea multi-factor pentru accesul la
zonele sensibile si jurnale de audit care inregistreaza cine, ce modificare a ficut si din ce
valoare in ce valoare.

5.8.4. Conexiunea dispeceratului firmei de pazd se proiecteaza securizat si segregat: canal
dedicat criptat, autentificare multi-factor, conturi nominale, drepturi limitate la rolul operational si
jurnal de audit.

5.8.5. PT va tine seama de cerintele de securitate cibernetics aplicabile beneficiarului, inclusiv
cele rezultate din transpunerea Directivei (UE) 2022/2555 (NIS2).

5.9. Alimentare electrica

5.9.1. PT va proiecta alimentarea electrica a tuturor echipamentelor, cu surse neintreruptibile si,
unde este necesar, surse de rezerva, astfel incat sistemul s3 functioneze la caderea alimentarii
de baza. Autonomia minima se stabileste in PT, pe baza analizei de risc si a cerintelor legale
aplicabile.

5.10. Mentenanta si exploatare

5.10.1. PT va cuprinde instructiunile de exploatare si mentenanta, cu un program recomandat:
mentenanta semestriald in locatiile nefunctionale sau in conservare si trimestriald Tn locatiile
functionale, avand in vedere mediul industrial.

5.10.2. PT va stabili lista stocului tampon pentru echipamentele cu impact semnificativ si
predispuse la defectare (ex.: routere, camere perimetrale, brate de bariera) si va formula cerintele
de nivel de serviciu pentru viitorul contract de mentenant3 (timp de interventie de maxim 24 de
ore).

5.10.3. PT va descrie scenariile de rezerva pentru situatiile de nefunctionare partiala sau extins3
a sistemului, ca baza pentru planurile de contingents ale beneficiarului.

Cap. 6. Modalitatile de prestare a serviciilor de proiectare

6.1. Proiectarea se realizeaza pe baza datelor de intrare de la pct. 4.4, completate cu relevee
proprii. Proiectul tehnic va avea la baza analiza de risc la securitatea fizica a fiecarui obiectiv.
6.2. Serviciile de proiectare cuprind urmatoarele activitati:

1. preluarea si analiza datelor de intrare:

2. releveul fiecarui obiectiv: perimetru, porti si cai de acces, iluminat existent, sisteme de
securitate existente, centrale de detectie la incendiu, trasee de cabluri, puncte de
alimentare, spatii tehnice;

3. evaluarea riscurilor specifice fiecarei locatii si corelarea solutiei cu analiza de risc la
securitatea fizica;

4. stabilirea configuratiei sistemelor, prin alegerea tipurilor de echipamente pe criterii
functionale si de performanta, fara referire la marci:

5. elaborarea unei solutii de principiu pentru fiecare obiectiv si pentru dispeceratul central,
supusa aprobarii beneficiarului inainte de detaliere;

6. elaborarea PT + DE pe fiecare obiectiv si a proiectului dispeceratului central;

7. intocmirea si sustinerea documentatiei pentru obtinerea avizului organelor de politie,
conform H.G. nr. 301/2012;

8. verificarea tehnica de calitate a proiectului de catre verificatori de proiecte atestati, pentru
cerintele aplicabile;
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6.3. Cantitatile din Anexa nr. 2 sunt determinate la faza de studiu. Proiectantul le poate majora,
cu justificare tehnica; reducerea lor se face numai cu justificare tehnica si cu acordul scris al
beneficiarului.

6.4. Predarea documentatiei se face pe obiectivul CTE Bucuresti Sud.

6.5. Pe durata contractului, prestatorul participa la sedinte de lucru periodice cu reprezentantii
beneficiarului si transmite rapoarte de progres.

Cap. 7. Continutul documentatiei de proiectare (PT + DE)
7.1. Documentatia se elaboreazi conform continutului-cadru al proiectului tehnic de executie
prevazut de H.G. nr. 907/2016, cu particularitatile proiectelor de sisteme de securitate prevazute
de H.G. nr. 301/2012, si cuprinde, pentru fiecare obiectiv, piesele de mai jos.
7.2. Piese scrise:
*  memoriu tehnic general si memorii pe specialitati: supraveghere video si analiza video.
control acces, efractie, iluminat, retea si transmisie, alimentare electrica, dispecerat:
* evaluarea riscurilor specifice si corelarea solutiei cu analiza de risc la securitatea fizica:
* breviare de calcul: acoperire video si niveluri de performanta, stocare, latime de banda,
iluminat, alimentare si autonomie, caderi de tensiune;
* matricea de integrare si interfete: evenimente, protocoale, prioritati si reguli de tratare
intre subsisteme si cele trei niveluri de monitorizare:
* cerintele de securitate cibernetica si protectia datelor, inclusiv elementele necesare
evaluarii impactului asupra protectiei datelor:
* caiete de sarcini pentru executia lucrarilor si pentru furnizarea echipamentelor, cu
specificatii tehnice neutre (caracteristici minime);
* liste de cantitati de lucrari si de echipamente, pe obiecte si categorii de lucrari:
* deviz general si devize pe obiect:
* programul de control al calitatii executiei, cu fazele determinante;
* procedurile de testare, receptie si punere in functiune;
* instructiunile de exploatare si mentenanta si lista stocului tampon;
* masurile de securitate si s&natate in muncs pentru executie;
* extrasul neclasificat prevazut la pct. 2.4.
7.3. Piese desenate:
* plan de incadrare in zon4 si plan de situatie, cu limita perimetrului:
* planuri de amplasare a echipamentelor: camere cu campurile vizuale si zonele de
detectie, cititoare, bariere, turnichete, senzori, corpuri de iluminat, difuzoare:
* scheme bloc si scheme de principiu pentru fiecare subsistem si pentru sistemul integrat:;
* schema retelei de date (topologie, segmentare);
* trasee de cabluri si canalizatii:
* scheme de alimentare electrica (tablouri, surse neintreruptibile);
* planurile dispeceratului central si ale dispeceratelor locale (amplasarea posturilor de
operare si a ecranelor);
*+ detalii de executie pentru toate elementele care nu pot fi executate fara detaliere: montaj
camere si senzori, stalpi, console, fundatii, treceri si protectii.
7.4. Documentatia se preda in limba romana, semnat3 si stampilatd, in numarul de exemplare pe
suport hartie prevazut la pct. 9.3 si in format electronic, atat editabil (desene, documente, tabele),
cat si PDF, cu respectarea regimului informatiilor clasificate.
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Cap. 8. Conditii de prestare a serviciilor de proiectare
8.1. Activitatea de proiectare a sistemelor tehnice de securitate este strict reglementata si se
realizeaza de societéti licentiate de Inspectoratul General al Politiei Romane (1.G.P.R.).
Ofertantii vor face dovada c& detin licenta de functionare T pentru activitatile de proiectare,
instalare, modificare sau intretinere a componentelor sau sistemelor de alarmare impotriva
efractiei.
8.2. Ofertantii vor detine codul CAEN 8020 — Activitati de servicii privind sistemele de
securizare.
8.3. Ofertantul va prezenta o echipa care s3 contina cel putin urmatorii experti principali, cu
responsabilitatile, cerintele minime si documentele doveditoare din Anexa nr. 5: manager de
proiect (1 persoana), proiectant coordonator sisteme de securitate (1 persoana), proiectant
sisteme de securitate (2 persoane) si expert instalatii electrice (1 persoana). Ofertantul va
prezenta informatii privind modul de asigurare a avizelor I.G.P.R. pentru personalul calificat,
conform art. 80 din H.G. nr. 301/2012.
8.4. Pe langa licenta de la pct. 8.1, ofertantul (respectiv membrul asocierii sau subcontractantul
care presteazd partea de servicii corespunzétoare) va face dovada c3 detine, in termen de
valabilitate la data depunerii ofertei:
a) autorizatie emisa de Inspectoratul General pentru Situatii de Urgenta pentru
proiectarea sistemelor si instalatiilor de semnalizare, alarmare si alertare la incendiu:
b) atestat emis de Autoritatea Nationala de Reglementare in Domeniul Energiei de tip
C1A, pentru proiectarea de linii electrice aeriene sau subterane cu tensiunea nominala
de 0,4 kV + 20 kV, posturi de transformare cu tensiunea nominala superioara de cel mult
20 kV, statii de medie tensiune, precum si partea electrica de medie tensiune a statiilor
de inalta tensiune;
c) certificate pentru sistemul de management al calitatii conform SR EN 1SO 9001,
sistemul de management al securitatii informatiei conform SR EN ISO/IEC 27001 Si
sistemul de management de mediu conform SR EN I1SO 14001, in versiunile in vigoare,
emise de organisme de certificare acreditate. Autoritatea Contractanta accepta
certificate echivalente emise de organisme stabilite in alte state membre, precum si alte
dovezi privind masuri echivalente, conform art. 195 din Legea nr. 99/2016;
d) un sistem intern de protectie a informatiilor clasificate secrete de serviciu, organizat
conform H.G. nr. 781/2002, in corelare cu cerintele de la Cap. 2 si pct. 8.6.
8.5. Ofertantii (inclusiv toti membrii unei asocieri, tertii sustinatori si subcontractantii) vor face
dovada ca detin o politica privind protectia datelor cu caracter personal.
8.6. Ofertantii (ofertant unic, toti membrii unei asocieri, tertii sustinatori, subcontractantii) vor
prezenta dovada ca detin Plan de prevenire a scurgerii de informatii clasificate aprobat de
Serviciul Roman de Informatii, prin numarul si data planului si numarul si data adresei de
aprobare. La solicitarea Autoritatii Contractante, acestea vor fi prezentate in conditiile legii.
8.7. Responsabilitatea instruirii, a prelucrarii normelor legislative si a echiparii cu mijloace de
securitate si sdnatate in munca revine exclusiv prestatorului, care va face dovada detinerii de
personal anume desemnat pe aceast3 linie.
8.9. Rolul de responsabil de contract si de interfata cu Autoritatea Contractants este indeplinit de
managerul de proiect.
8.10. Expertii principali pot fi inlocuiti numai in conditile din Anexa nr. 5 si ale art. 162 alin. (1) lit.
b) din H.G. nr. 395/2016, cu persoane care indeplinesc cel putin aceleasi cerinte minime.
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Cap. 9. Durata contractului, valoarea estimats si alte date contractuale
9.1. Durata contractului este de 90 de zile de la data semnarii contractului.

9.2. Serviciile se presteaza in urmatorii pasi:

| Pasul Continut Termen ]
1 Preluarea datelor de intrare,
relevee, solutii de principiu pe
obiectiv si pentru dispeceratul | Termenul contractual este de

local 90 de zile

2 PT + DE pe obiectiv, predate |
esalonat conform pct. 6.4

3 Verificarea tehnica de calitate | 10 zile de la data acceptarii
si receptia documentatiei documentatiei fara observatii

9.3. Documentatia va fi in doua exemplare in format fizic.

Cap. 10. Avizarea si receptia documentatiei

10.1. Proiectantul intocmeste si depune documentatia in vederea obtinerii avizului organelor de
politie, conform normelor metodologice aprobate prin H.G. nr. 301/2012.

10.2. Proiectul se verifica de verificatori de proiecte atestati, pentru cerintele aplicabile: referatele
de verificare fac parte din documentatia predata.

10.3. Receptia documentatiei se face la finalizarea serviciilor conform contractului, de catre
comisia desemnata de ELCEN, pe bazi de proces-verbal. Observatiile comisiei se remediaz de
proiectant fara costuri suplimentare.

10.4. Proiectantul raspunde, conform Legii nr. 10/1995, pentru calitatea documentatiei si
remediaza fara costuri suplimentare erorile sau omisiunile de proiectare constatate pe parcursul
executiei.

Cap. 11. Norme de securitatea muncii, PSI, situatii de urgenta si protectia mediului

11.1. Personalul prestatorului isi desfasoara activitatea in obiectivul CTE Bucuresti Sud (relevee,
vizite, sedinte) in conformitate cu prevederile Legii nr. 319/2006 privind securitatea si sanatatea
in munca, H.G. nr. 1425/2006, H.G. nr. 1091/2006 si H.G. nr. 1146/2006, cu modificarile Si
completéarile ulterioare.

11.2. Accesul personalului prestatorului in obiective se face numai dupa efectuarea unui instructaj
pe linie de securitate si sanatate in munca, situatii de urgenta si protectia mediului, de citre
personalul de specialitate al beneficiarului, consemnat intr-un proces-verbal semnat de beneficiar
si de prestator, si cu respectarea procedurilor de acces ELCEN.

11.3. Conventia privind delimitarea raspunderilor pe linie de securitate si s3natate in munca,
situatii de urgenta si protectia mediului este obligatorie si se semneaza de beneficiar si prestator
odatad cu semnarea contractului.

11.4. Pe timpul activitatilor desfasurate in incinta obiectivelor, personalul prestatorului respecta
prevederile Legii nr. 307/2006 privind apararea impotriva incendiilor, ale Ordinului M.A.l. nr.
163/2007 privind Normele generale de aparare impotriva incendiilor si ale Legii nr. 481/2004
privind protectia civil&, cu modificarile si completarile ulterioare.

11.5. Personalul prestatorului va evita producerea oricaror evenimente cu efecte nocive asupra
mediului sau asupra sané&tatii personalului si va respecta prevederile O.U.G. nr. 195/2005 privind
protectia mediului; prestatorul raspunde de eventualele impacturi negative rezultate din
activitatea sa.
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11.6. Prestatorul este obligat si-si insuseascad si s3 respecte politica, procedurile si
reglementarile ELCEN privind calitatea, mediul, securitatea si sanatatea in munca, situatiile de
urgenta si PSI.

11.7. PT va cuprinde masurile de securitate si sédnatate in munca necesare pe durata executiei,

conform H.G. nr. 300/2006 privind cerintele minime de securitate si s&n&tate pentru santierele
temporare sau mobile.

Cap. 12. Dispozitii finale si precizari

12.1. Propunerea financiara va cuprinde costul serviciilor de proiectare al obiectivului, conform
formularului din Anexa nr. 7.

12.2. Nedetalierea tuturor elementelor de cost duce la declararea ofertei ca inacceptabila. Nu se
accepta formulari de genul ,Alte cheltuieli”, fara o detaliere exacta si fara alocarea unui cost pentru
fiecare element prezentat in calculatie.

12.3. Autoritatea Contractantd nu va accepta justificarea pretului prin invocarea facilitatilor
prevazute de Legea nr. 76/2002 privind sistemul asigurarilor pentru somaj si stimularea ocuparii
fortei de munca, intrucat acestea nu dovedesc in sine posibilitatea de a beneficia de ajutor de
stat, iar luarea lor in considerare ar incélca principiul tratamentului egal. Nu se accepta nici
fundamentarea pretului pe subventii, scheme de minimis sau alte reduceri temporare care nu pot
fi justificate pe intreaga durata a contractului.

12.4. Facturarea se face la finalizarea contractului, dupa receptia documentatiei aferente, pe baza
procesului-verbal de receptie.

12.5. Termenul de plata al facturilor este de 30 de zile de la data incarcarii acesteia in SPV
(Spatiul Privat Virtual).

12.6. Criteriul de atribuire este cel mai bun raport calitate-pret.

12.7. Documentatia elaborata devine proprietatea ELCEN, care o poate utiliza pentru avizare,
achizitia furnizarii si executiei, executie, exploatare si mentenanta. Prestatorul nu poate utiliza
sau divulga in alte scopuri informatiile obtinute in executarea contractului.

Cap. 13. Modul de prezentare a propunerii tehnice si financiare

13.1. Propunerea financiara

13.1.1. Ofertantul elaboreaza propunerea financiara astfel incat sa furnizeze toate informatiile
solicitate cu privire la preturi, tarife si alte conditii financiare si comerciale legate de obiectul
contractului, completand formularul din Anexa nr. 7.

13.1.2. Pretul include toate costurile serviciilor, precum si cele implicite ce decurg din executarea
contractului: forta de munca, relevee si deplasari, verificarea tehnica de calitate a proiectului,
asigurarile, impreuna cu riscurile, raspunderile si obligatiile ce decurg din contract.

13.1.3. Preturile trebuie sa fie rezultatul liberei concurente si sa poata fi justificate.
13.1.4.Ofertantul indica, motivat, care informatii din propunerea financiara sunt confidentiale,
clasificate sau protejate de un drept de proprietate intelectuals, in conformitate cu art. 70 din
Legea 99 si art. 129 din HG 394.

13.1.5. Ofertele financiare aparent neobisnuit de scizute, respectiv sub 80% din valoarea
estimata a contractului, conform art. 136 alin. (4) din H.G. nr. 395/2016, vor fi justificate de
ofertanti. Comisia de evaluare va solicita clarificari conform art. 222 din Legea nr. 99/2016 si art.
142 din HG 394 poate cere, fara ca lista s fie exhaustiva, documente privind modul de organizare
si metodele de lucru, nivelul de salarizare al personalului si costurile implicate de echipamentele

si programele utilizate.
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13.1.6. Propunerea financiara are caracter obligatoriu, din punctul de vedere al continutului, pe
toata perioada de valabilitate stabilita de Autoritatea Contractanta si asumata de ofertant.

13.2. Propunerea tehnica

13.2.1. Pentru a fi consideratd conforma, propunerea tehnica trebuie s& indeplineasca toate
cerintele minime obligatorii din caietul de sarcini. Ofertantul va indica faptul ¢ a tinut cont de
obligatiile referitoare la conditiile de munca si protectia muncii prevazute de actele normative in
vigoare.

13.2.2. Propunerea tehnica va cuprinde cel putin:

* metodologia de proiectare: realizarea releveelor, evaluarea riscurilor, elaborarea solutiilor
de principiu, integrarea celor trei niveluri de monitorizare, abordarea securittii cibernetice
si a protectiei datelor;

* organizarea echipei si alocarea specialistilor pe obiective si specialitati:

* modul de asigurare a protectiei informatiilor clasificate pe durata contractului:

13.2.3. Ofertele care se limiteaza la a confirma faptul ca vor presta toate activitatile
solicitate, fara sa prezinte concret modul in care le vor realiza, vor fi considerate
neconforme.

13.2.4. Nu se admit oferte alternative. Nerespectarea prevederilor caietului de sarcini atrage,
dupa caz, excluderea, descalificarea ofertantilor sau respingerea ofertelor.

13.2.5. Documentele se prezinta in limba romana; cele redactate in alta limba vor fi insotite de
traduceri autorizate. Autoritatea Contractanta poate solicita informatii suplimentare considerate
semnificative pentru evaluarea propunerii tehnice.Anexe

* Anexanr. 1 - Lista obiectivelor cu adresele postale

* Anexa nr. 2 - Liste de cantitati estimate pe categorii de subsisteme, determinate prin
Studiul de fezabilitate

* Anexa nr. 3 — Analizele de risc la securitatea fizica

* Anexa nr. 4 — Extras neclasificat din Studiul de fezabilitate

* Anexa nr. 5 — Lista expertilor principali solicitati

* Anexa nr. 6 — Anexa de securitate:

o0 6.1 Lista personalului autorizat care va avea acces la informatii clasificate secrete
de serviciu;
o 6.2 Lista locurilor de executie a activitatilor in care se utilizeaza informatii
clasificate;
o 6.3 Caiet de sarcini privind protectia informatiilor clasificate:
* Anexa nr. 7 — Formularul propunerii financiare

Sef Serviciu ICSSU
George Stefan MISAILA

Elaborat
Costel COBARLIE

Pagina 14 din 14



ANEXA 1

Lista obiectivelor cu adresele postale

Societatea Electrocentrale ..
Nr. crt.J Bucuresti S.A. Adresa obiectiv

1 JCTE BUCURESTI SUD Str. Releului nr. 2B, Sector 3, Bucuresti




Anexa 2

Liste de cantitati estimate
pe categorii de subsisteme, determinate prin
Studiul de fezabilitate la CTE Bucuresti SUD

Structura sistemului de supraveghere video

Nr |
' Deflumlre Specificatii echipament Cantitate
Crt. Echipament
| | Cameravideo exterior | Byt 1p, 5MP, lentila 3.6 mm, IR 50 m. cu soft "
(perimetru) de analiza human detection
o | Camera video exterior Bullet, IP. 4MP, lentila 2.8 mm. IR 40 m 13
(ansamblu)
3 Camera video PTZ Speed dome, IP, 4MP. 4.8 mm, IR 150 m 4
4 Camera video interior Dome, IP, 2MP, 2.8 mm. IR 15 m 6
5 Camera video LPR LPR, IP, 4MP, 8-32mm. IR 100 m 3
6 Inrfeg.lstrator video 5B osidle 5
digital de retea
3 HDD 12TB, special pentru supraveghere video 8
8 HDD 4TB 1
9 Switch [P 32 canale 2
10 Switch IP 8 porturi R] 45 si 2 de fibra optica SFP 2
. Switch IP 8 porturi POE si 2 uplink pentru camerele de |
interior
12 Cutie distributie 500m x 400m x 200m 20 J




Sursa neintreruptibila de

13 . UPS -
tensiune
14 Cablu FTP CAT6 6.000 m
15 Fibra optica 8 fire-10 fire-12 fire-24 fire 3.500 m
16 Stalpi 4-6m 9
Dotare tablouri . : g
17 - Sina DIN tip omega montaj echipamente 20
18 Datase ta-blourl Priza DIN montaj in tablou exterior pe sina
exterior 20
19 Dotare tablouri Prelungitor 5-8 porturi schuko, lungime 2-3
exterior metri 20
20 Dotare ta'blourx UPS 600-800 VA
exterior 20
Dotare tablouri
" . . ; : R
2l ey siguranta unipolara, montaj pe sina din, 6-10A 20
” Dotare tablouri switch 6-8 porturi RJ45 POE + 2-4 porturi FO
exterior SFP + sursa alimentare switch 20
, modul SFP lungime de unda
Dotare tablour
23 < Z:erio 'oun Tx1550nm/Rx1310nm sau lungime de unda
' Tx1310nm/Rx1550nm, gigabit 40
t louri
24 Detare ta'b ourt caseta sudura, material ABS, 12/24 fibre
exterior 20
)5 Dotare tablouri accesorii montaj, mufe RJ45 si FO + accesorii FO
exterior si montaj cutie 20
%6 Speaker IP + card Difuzare fisier audio sau flux audio in timp real,
- micro SD nivel maxim presiune sunet 120dB 20
27 Cablu 3x2.5 electric armat cupru rezistent uz
Cablu de curent industrial si ingropat 100
73 Suduri si alte lucrari 1
FO
B ' Spre exemplu : Cleme de ancorare tip pan4,
29 ACC@SO“} maontay cleme universale tip ODWAT, cleme de
cabluri si FO intindere profesionale, cleme de sustinere cu 97

insertie de cauciuc, carlige in forma de J,

2




amortizoare de vibratii, console metalice, banda
din otel inoxidabil, catarame de strangere,
suruburi cu ochet, suporturi pentru rezerva de
cablu, casete de jonctiune etanse, tuburi
spiralate de protectie.

Spre exemplu : Buloane, conexspanduri, ciment

30 | Accesorii montaj stalpi
7 ¢ JEap gata preparat, suruburi, piulite, sapatura 9
Capacitate 42U, montare pe podea, standard 19
inch, dimensiuni 600 mm (latime) x 800 mm
31 Rack metalic (adancime) x 2055 mm (inaltime) + tavi
echipamente + echipamente, prelungitoare, ventilatoare, bari
accesorii de alimentare, organizator de cabluri 2
29 Monitor FHD 32 inch, rezolutie 1920x1080 +
32 .
Monitor NVR + suport suport perete VESA 2
Tub flexibil tip Copex
33 / Pat Cablu / Tub Necesar mascare cabluri unde nu se poate
PVC traseu aerian 1200
Router inte t
34 i 8-12 porturi Gigabit si 2-4 porturi SFP 2
monitorizare video
35 Doze metalice camere Cutie de jonctiune (doza legaturi) metalica
7 video pentru camere [P 97
36 Patch panel pentru fibra optica cu sina glisanta
Patch panel 24 porturi FO LC / SC + accesorii pigtail 2
37 Antena transmisie Wireless bridge cu distanta transmisie wireless
v semnal wireless pana la 5 km, rata transmisie max. 867 Mbps 0
38 Material consumabil si | Spre exemplu : Suruburi, piulite, intinzatoare
neprevazut metalice / accesorii, etc. 97
Spre exemplu (similar sau superior) : i7 + RTX
39 Calculator statie client | 4060 + 32GB RAM + 512 GB / 1TB SSD NVMe
pentru monitorizare M.2 + 1x Port Gigabit Ethernet + Windows 11
video PRO 2
40 Monitor FHD 32 inch, rezolutie 1920x1080 +
Monitor statie client suport perete VESA 4
41 | Manopera
42 | Alte materiale




Structura sistemului control acces

Nr. Denumire . . . j
) Specificatii echipament Cantitate
Crt. Echipament
Yala Putere retentie 280kgf, =
L. electromagnetica Alimentare selectabil 12Vce/550mA, 24Vee/330mA 4
Amortizor Deschidere pana la 135° .
2. hidraulic Greutate: 1000g 7
3. Buton exit Functionare: 3 fire - normal inchis/normal deschis 3
) Tensiune de aplicare: 36Vee, 3A
Capacitate: 3 000 cartele/coduri (4-6 cifre) 10.000
. ; evenimente
Cititor d , 3
4. s demmea Distanta de citire: 3-6 cm 7
P Putere 300W, 230 V =
S, drsEaun Dimensiune bara 6 metri 7
&i Turnicheti Bidirectionali, 230 V, distanta trecere 550 mm +
7. Semafor Rosu-Verde, 2 lumini LED. 24V, TLHTC2-24 2
g, Modul I/0 Modul adresabil inteligent 1/0. input-output 2
9. Mini PC Unitate de programare si diagnosticare 2
Detector single, bucla inductiva, pentru prezenta
10/ Bucla inductiva autoturisme la sisteme de parcare, sensibilitate 1
reglabila. (24V)
Fotocelule Compatibil cu orice automatizare de poarta, 4
1 reflective Alimentare la 24V CC
12 Interfon SPL 92dB, noise reduction 1
Motor
13 automatizare 20 m, 1200 Kg, 230 VAC 1
poarta
Limitator cursa - . |
14 Limitator cursa poarta culisanta 2
poarta
15 Cremaliera Metal galvanizat, 1m, 8mm grosime 10




16

SuportL/Z

electromagnet Suport de montaj pentru yala electromagnetica 3
Alimentator
17 semafor Alimentator dedicat pentru semafoare 2
Butoane de
18 Buton de deblocare de urgenta, contact NC/NO
urgenta 3
Cablu bucla
19 inductiva Cablu dedicat pentru bucla inductiva 100
20 Cablu FTP CAT6 900
Cablu 3x2.5 electric armat cupru rezistent uz
211 Cablu de curent industrial si ingropat 500
Spre exemplu : Cleme de ancorare tip pand, cleme
universale tip ODWAT, cleme de intindere
profesionale, cleme de sustinere cu insertie de
cauciug, carlige in forma de |, amortizoare de
22 vibratii, console metalice, banda din otel inoxidabil,
catarame de strangere, suruburi cu ochet, suporturi
Accesorii montaj | pentru rezerva de cablu, casete de jonctiune etange,
cabluri si FO tuburi spiralate de protectie. 10
Tub flexibil tip
23 Copex / Pat Necesar mascare cabluri unde nu se poate traseu
Cablu / Tub PVC aerian 300
Material § er M
o Spre exemplu : Suruburij, piulite, intinzatoare
74| consumabil si : .
= metalice / accesorii, etc.
neprevazut 10
2
Manopera
2

Alte materiale

(§]

Total licente (48 luni)




Anexa 3

S.C. GUARD TRAINING SYSTEM S.R.L.

) G-I-S Bucuresti, Sectorul 3, Bdul. Liviu Rebreanu Nr.46 - 58

CUI 31278512; J40/2429/25.02.2013
E-mail: guard.training.system@amail.com; Telefon: +40 0758 251101

INTRARE ELCEN ps
| SRR, || 12.2024 ELECTROCENT: B—
it <A

A
IXALE BUCURESTIS,

: /
Ex: _1_ _2__ SPLAIUL N TEI 227; BUCURESTI
| TESIRE Nr. J—
i m@}? Luna 92 a\nuf.t@Q
1 B_

ARE—— G

RAPORT DE EVALUARE
SI TRATAREA RISCURILOR LA SECURITATEA FIZICA

pentru

S.C. ELECTROCENTRALE BUCURESTI

S.A.
Punct de lueru: CET SUD, STR. RELEULUI nr. 2B, Sector 3, Bucuresti

SERIA: GTS NR. 19/1 DIN 27.12.2024

Evaluator de risc la securitatea fizica

MADALIN TEPOR
R.N.E.R.S.F. - 901/2015
IMPORTANT:

Va rugam sa aveti in vedere ca analiza de risc la securitate fizica se revizuieste obligatoriu in urmatoarele situatii:
o LA FIECARE 3 ANI, pentru corelarea cu dinamica parametrilor interni i externi care genereaza si/sau modifica riscurile de
securitate fizica a locatiei;
o IN CEL MULT 60 DE ZILE de la producerea unui incident de securitate;
o IN CEL MULT 30 DE ZILE de la modificarea caracteristicilor arhitecturale,functionale sau a obiectului de activitate.




S.C. GUARD TRAINING SYSTEM S.R.L.

/) GI'S Bucuresti, Sectorul 3, Bdul. Liviu Rebreanu Nr.46 - 58

CUI31278512; J40/2429/25.02.2013
E-mail: quard.training.system@gmail.com; Telefon: +40 0758 251101

AM PRIMIT ORIGINALUL RAPORTULUI DE EVALUARE,

GRILA DE EVALUARE S1 ANEXELE.

S.C. ELECTROCENTRALE BUCURESTI S.A.

BUCURESTI
27.12.2024
Exemplar nr.1/2

SCRISOARE DE TRANSMITERE

Catre:
S.C. ELECTROCENTRALE BUCURESTI S.A.
Domnului DIRECTOR GENERAL
Claudiu-Tonut CRETU-SARBU
Va transmitem anexat Analiza de Risc la securitatea fizicii a obiectivului, realizata conform

Contractului deprestari serviciinr. 146 din 16.12.2024.

Lucrarea identifica amenintarile si vulnerabilitatile care pot pune in pericol viata, integritatea

corporala sau libertatea persoanei ori care pot aduce prejudicii bunurilor si valorilor detinute de beneficiar, in
scopul deterninarii impactului si evaluarii riscurilor de securitate si in baza careia se stabilesc masurile
necesare pentru limitarea sau eliminarea acestora.

Contractul de prestari servicii este inregistrat in Registrul de evidenta al contractelor evaluatorului cu

nr. 146 din 16.12.2024.
Inspectia In teren, actualizarea si documentarea raportului cu date necesare s-au realizat in data de
20.12.2024, in prezenta d-lor CIOABA LIVIU - seful Sectiei Dragomiresti si SEBASTIAN TATU -
responsabil securitate ELCEN.

Grila de evaluare specificii obiectului de activitate al unitatii beneficiare s-a completat naplicatia

electronica a paginii web a Inspectoratului General al Politiei Romane. Data de referinta pentru care sunt
valabile toate calculele, analizele siestimarile efectuate, este de 23.12.2024.

In baza datelor, calculelor efectuate, aipotezelor si conditiilor fimitative, valorile mediisunt prezentate

in raportcafiind valoriorientative.

Administrator
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S.C. GUARD TRAINING SYSTEM S.R.L.

’) G[S Bucuresti, Sectorul 3, Bdul. Liviu Rebreanu Nr.46 - 58

CUI 31278512; J40/2429/25.02.2013
E-mall: guard.training.system@gmail.com; Telefon: +40 0758 251101

DECLARATIE DE CONFORMITATE

Prin prezenta declaratie de conformitate se confirma faptul ci:

- prezentarea faptelor din raport sunt corecte, analizate §i reflecta realitatea si pertinenta cunostintelor
evaluatorului;

- analizele si concluziile sunt limitate numai la ipotezele si conditiile limitative prezentate in raport;
- evaluarea a fost efectuata in conformitate cu prevederile legale in vigoare;
- evaluatorul are experienta in ceea ce priveste evaluarea riscurilor de securitate prezentate in raport;

- raportul a fost elaborat pe baza studiilor, calculelor si aprecierilor expertului, fara a apela la un sprijin
din partea altor persoane calificate in acest sens.

SC GUARD TRAINING SYSTEM SRL
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S.C. GUARD TRAINING SYSTEM S.R.L.

') GrS Bucuresti, Sectorul 3, Bdul. Liviu Rebreanu Nr.46 - 58

CUI 31278512; J40/2429/25.02.2013
E-mall: guard.training.system@gmail.com; Telefon: +40 0758 251101

DECLARATIE DE CONFIDENTIALITATE

Confirm ca oferta a fost realizata cu obiectivitate §i profesionalism si cu respectarea totala a principiilor
si prevederilor legale.

In numele S.C. GUARD TRAINING SYSTEM S.R.L. ma angajez sa realizez obligatiile noastre cu
obiectivitate §i corectitudine,

In numele S.C. GUARD TRAINING SYSTEM S.R.L. ma angajez sa pastrez deplind confidentialitate
asupra informatiilor pe care le voi primi, si nu le utilizez decét pentru elaborarea documentatiilor realizate
pentru beneficiarul de proiect de la care am primit informatiile si si nu divulg aceste informatii §i nici
documentatiile elaborate unei terte parti.

In numele societatii ma angajez ca dupd incheierea activitailor si nu pastrez copii ale informatiilor
primite si ale documentatiilor realizate.

Ma angajez sd iau toate masurile necesare pentru ca tofi membrii echipei implicate in realizarea
activitatilor de consultanti si respecte prevederile din prezenta declaratie.

Declar ca sunt constient cd orice incilcare a acestor angajamente conduce la sanctiuni pecuniare

aplicabile S.C. GUARD TRAINING SYSTEM S.R.L.
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S.C. GUARD TRAINING SYSTEM S.R.L.

,) G]S Bucuresti, Sectorul 3, Bdul, Liviu Rebreanu Nr.46 - 58

CUI 31278512; J40/2429/25.02.2013
E-mail: guard.training.system@gmail.com; Telefon: +40 0758 251101

1. Premisele Evaluarii

1.1. PRECIZARI

In conformitate cu prevederile legale prevazute de H.G. nr. 301/2012 privind normele metodologice de
aplicare a Legii nr. 333/2003 referitoare la paza obiectivelor, bunurilor, valorilor si protectia persoanelor, a
Instructiunilor M.A.L nr. 9 din 01.04.2013 privind efectuarea analizelor de risc la securitatea fizica a unitatilor
la S.C. ELECTROCENTRALE BUCURESTI S.A. se intocmeste de citre dl. MADALIN TEPOR, in calitate
de evaluator de risc la securitatea fizica inscris in RNERSF pozitia 1469.

Analiza de Risc se desfdsoard in baza Contractului de prestdri servicii nr.  din _ .12.2024
(ANEXAT).

Grila in baza careia s-a facut evaluarea se regaseste in Anexa nr.1 a prezentului raport de evaluare.
Evaluarea obiectivului a fost facuta in baza grilei specifice prevazuta in Anexa nr. 12 — (Grila de evaluare a
nivelului de risc pentru unitati care nu trebuie sa indeplineasca cerinte minimale), in conformitate cu
Instructiunile MAI nr. 9 din 01.02.2013.

1.2. BIBLIOGRAFIE:

Elaborarea raportului de evaluare si tratare a riscurilor la securitatea fizica a fost realizat in baza prevederilor
legale descrise in:

- Articolul nr. 2 din Hotararea 301/2012 - Normele de aplicarea a Legii 333/2003 privind paza
obiectivelor, bunurilor, valorilor si protectia persoanelor:

- Instructiunile MAI nr. 9 din 01.02.2013 privind efectuarea analizelor de risc la securitatea fizica a
unitatilor ce fac obiectul HG 301/2012.

- Coeficientii de criminalitate pentru municipiul Bucuresti in anul 2023.

- Coeficientii de criminalitate zonali la nivelul sectorului 3 in anul 2023.
Alte documente standardizate:

- SRISO31000:2010 Managementul riscului - Principii si linii directoare:
- SREN31010:2010 Managementul riscului - Tehnici de evaluare a riscului;
- Seria de standarde Sisteme de management al calitatii (SR EN ISO 9001:2008):

- Seria de standarde SREN 50131 - Sisteme de alarma. Sisteme de alarma impotriva
efractiei sijafului armat;

- Standarde europene sau na\ionale de cefificare a mijloacelor de protectie
mecanofizica (unitati de depozitare de securitate, vitraje, tamplarie).
Documentele studiate care au stat la baza elaborarii ,Raportului de evaluare si tratare a riscurilor la
securitatea fizica”, sunt:

- Informatii generale;

- Planurile de situatie sau schitele spatiilor/punctelor de lucru pentru care se face evaluarea;
- Planul de Paza;

- Contractul de monitorizare si interventie la obiectiv;

- Ghidul de inteviu pentru Analiza de risc la securitatea fizica — 10 pagini
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1.3. TERMENI SI DEFINITII:

» securitate fizica- starea de fapt in care riscul determinat de factorii de amenintare si
vulnerabilitatile care pot pune in pericol viata, integritatea corporala sau libertatea persoanei ori pot aduce
prejudicii valorilor detinute de unitati, se situeaza la un nivel acceptabil;

> amenintare — factor intern sau extern ce are capacitatea de a exploata vulnerabilitatea unei unitati
prin acte sau fapte ce creeaza dezechilibre ori instabilitati si genereaza stari de pericol asupra vietii, integritatii
corporale sau libertatii persoanelor ori valorilor detinute:

> vulnerabilitate — caracteristica a arhitecturii, implementarii sau operarii activitatii unei entitati,
prin care aceasta este expusa distrugerii, agresiunii ori disfunctionalitatii in fata unei amenintari.
» analiza de risc la securitatea fizica— tehnica analitica folosita pentru a se identifica amenintarile

st vulnerabilitatile care pot pune in pericol viata, integritatea corporala sau libertatea persoanei ori care pot aduce
prejudicii valorilor detinute de unitati, in scopul determinarii impactului si evaluarii riscurilor de securitate si in
baza careia se stabilesc masurile necesare pentru limitarea sau eliminarea acestora;

> incident de securitate - evenimentul produs, avand o evolutie necontrolata, care genereaza efecte
distructive asupra securitatii fizice a unei unitati si care necesita o actiune imediata pentru restabilirea situatiei
anterioare;

> masuri de securitate — componenta de baza a unei solutii de securitate, corespunzatoare uneia
sau mai multor amenintari si vulnerabilitati identificate conform analizei de risc;
» mecanisme de securitate — solutii care cuprind mai multe masuri de securitate, care functioneaza

conform unor scenarii predefinite, pentru securizarea unuia sau mai multor obiective, atunci cand sunt amplasate
in acelasi perimetru;

Y sisteme de securitate - solutii la nivel de sistem pentru unitati cu multiple obiective de securitate
distribuite geografic in locatii diferite;

> parametrii interni si externi care genereaza si/sau modifica riscurile la securitatea fizica a
unitatii — contextul care poate cuprinde, dar nu se limiteaza la:

a) mediul cultural, social, politic, de reglementare, financiar, tehnologic, economic, natural si
concurential, la nivel international, national, regional sau local;

b) factorii cheie si tendintele cu impact asupra obiectivelor organizatiei;

c) relatiile cu partile interesate, perceptiile si valorile acestora.

2. Nominalizarea unitatii, obiectul de activitate al acesteia si scopul evaluarii

2.1. Denumirea unitatii analizate:

ELECTROCENTRALE BUCURESTI este persoani juridicd roména, societate pe acfiuni. ELCEN a
fost infiinfatd in decembrie 2002, ca filiald a S.C. Termoelectrica S.A., prin reorganizarea acestei societati
comerciale. In prezent, Ministerul Energiei este principalul actionar al companiei, detinand 97,51% din actiuni,
restul acfiunilor fiind definute de SNGN Romgaz (2,49%).

Obiectul de activitate al companiei il reprezinta productia, transportul, distributia, dispecerizarea si
vanzarea energiei termice, dar si productia si vanzarea energiei electrice. ELCEN este cel mai mare producator
de energie termicd din Romania (40%) si din Bucuresti (90%). Din punct de vedere al productiei de energie
electrica, ELCEN asigura aproximativ 4% din cota de piata la nivel national, potrivit raportoartelor ANRE
privind piata de energie, publicate pentru anul 2023.

ELCEN are in componenta patru termocentrale si o uzina de reparatii in Bucuresti. Puterea electrica
instalatd in centrale este de 586.25 MW, iar puterea termica de 1736.38 Geal/h. Centralele au in componenta
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grupuri energetice in cogenerare si agregate energetice de varf (CAF-uri, cazane cu apa fierbinte). in 2023,
cantitatea de energie electrica totald produsd a fost de 1.827,781 TWh, in timp ce cantitatea de energie termica
livrata a fost de 3.514,808 Tcal.

2.2. Datele de identificare:
» Denumire societate: S.C. ELECTROCENTRALE BUCURESTI S.R.L. (Anexa 2)
> Sediul social situat in: Splaiul Independentei nr. 227, Sector 6, Bucuresti
» Punctul de lucru situat in: CET SUD, Str. Releului nr. 2B, sector 3, Bucuresti
» Cod unic de inregistrare societate: RO 15189596
» Numar de ordine in Registrul Comertului: J40/1696/2003
2.3. Obiectul de activitate:
In conformitate cu codul CAEN 3511, obiectul de activitate principal al companiei este "Productia
de energie electrica ".
In cadrul obiectivului angajatii isi desfasura activitatea cu program L-V, 08.00 — 16.30, precum si cu
program de tura, pe 3 schimburi permanente de cate 8 ore.
Terenul si cladirea sunt proprietatea ELCEN.
Conform declaratiilor reprezentantului legal, nu exista litigii cu privire la acestea.

2.4. incadrarea unitétii conform Instructiunea MAI Nr. 9 din 01.02.2013
In conformitate cu HG 1486/2005, electrocentrale Bucuresti nu face parte din obiectivele de interes strategic.
Conform lege 225/ 2018 pentru modificare OUG 98/2010 privind identificare si desemnare Infrastructuri
Critice Nationale (ICN), Anexa LISTA sectoarelor, subsectoarelor infrastructurii  critice
nationale/infrastructurii critice europene (ICN/ICE)” obiectivele ar putea fi incadrade la ICN.

L Tsta sectoarelor [CN

| : Sectorul i Subsectoare
s .3 SR DR S S — :
i L. L.Energie electricd. inclusiv nuclear-electrica capacitaf s
i | mstalatii pentru producere. depositare stocare. refele de distribugie
| | 31 lransport;
- 1.2, Petrol si denvate petroliere  capacita st instalapi pentru
! | extractie productie. rafinare. tratare. depozitare stocare. distibupe
1 Energetic -

"3l transport prin conducte, terminale;

i I 3. Gaze naturale yi derivate din gaze naturale - capacitig 3

, [ nstalafii pentru extracyie productie. ralinare. tratare.

| - depozitare stocare. distribuiie yi transport prin conducte. termmale: _
| L4 Resurse minerale.

b—— L - —— e

! L e e T T T T

Incadrarea din punct de vedere al Anexei 1 din H.G. 301/2012: Evaluarea de risc va fi efectuata folosind
(grila nr.12). Conform art 8 si 8’1 masurile de Securitate minimale:
Cerinele minime pentru unitatile de interes strategic
a) sistemul de alarmare la efractie va asigura detectie perimetrali la nivelul gardului de protectie a obiectivului,
pentru semnalarea patrunderii neautorizate citre personalul de paza aflat in serviciu;
b) obiectivul se protejeaza prin asigurarea pazei fizice.
Articolul 8”1
Unitatile si institutiile de interes public trebuie si prevada sisteme de supraveghere video pe ciile de acces,
holuri §i alte zone cu risc ridicat, detectie a efractiei pe zonele de expunere sau depozitare valori si control
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acces, prin personal sau echipamente

Concluzii: Electrocentrale Bucuresti nu se incadreaza la nici o categorie de unitate pentru care sunt
prevazute masuri minimale de Securitate.

2.5. Scopul evaluarii:

Prezentul raport de evaluare si tratare a riscurilor la securitatea fizica a fost elaborat in scopul
identificarii, analizei si a stabilirii masurilor de tratare a riscurilor la securitatea fizica asociate obiectivului
evaluat.

Obiectivele evaluarii riscurilor la securitatea fizica constau in realizarea unei constientizari a
potentialelor amenintari de securitate fizica si a efectelor lor pentru obiectivul analizat in vederea asigurarii:

- Identificarii amenintarilor si vulnerabilitatilor care pot pune in pericol viata, integritatea corporala sau
libertatea persoanei ori care pot aduce prejudicii valorilor detinute:;

- Determinarii impactului si evaluarii riscurilor de securitate ;

- Informarii conducerii obiectivului, personalului acestuia si autoritatilor publice;

- Nivelului minim de securitate prevazut de legislatia in vigoare;

- Alinierii la cerintele legale in materie;

- Stabilirii masurilor necesare pentru limitarea sau eliminarea riscurilor de securitate;

- Unei avertizari timpurii care sa contribuie atat la bunastarea companiei cat si a angajatilor si clientilor
sai, protejandu-i si consolidandu-i reputatia.

- Din punct de vedere al obiectului de activitate si conform art.14 alin. (1) din instructiunea MAI
9/2013, locatia intra in categoria unitatilor pentru care se aplica grila de evaluare a riscului Ia
securitatea fizica prevazuta in anexa la HG 301/2012 pentru a se incadra in nivelul de risc
acceptabil respectiv grila 12.

3. Amplasarea geografica a unitatii, vecinatati, cai de acces, alti factori externi cu
impact asupra activitatii unitatii

3.1. Amplasarea obiectivului:

CET SUD se afla amplasat intre str. Releului si bd. Nicolae Grigorescu, la marginea de sud a cartierului
Salajan pe partea dreapta pe sensul de deplasare dinspre centura Bucuresti spre centrul orasului, intr-un spatiu
larg delimitat si imprejmuit cu gard de beton pe 2 laturi cu inaltimea de 2 metri si suprainaltare de sarma
ghimpata de aprox. 40 cm iar pe celelalte 2 laturi cu gard de plasa pe stalpi metalici intr-o zona cu obiective

azite.
P Detalii privind pozitia imobilului sunt prezentate in plansa foto obtinuta prin intermediul aplicatiei
"Google maps".
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VECINATATI

Unitatea este invecinata:
- NORD -ZONA REZIDENTIALA;
- SUD - UNITATI ECONOMICE - TRANSELECTRICA;
- EST - UNITATI ECONOMICE;
VEST — UNITATI ECONOMICE — ICMENERG.
- Din punct de vedere al vecinatitilor, obiectivul ELECTROCENTRALE BUCURESTI -
CET SUD se poate considera a nu fi o unitate izolata, avand ca vecinatati alte obiective
pazite, pe o raza de maxim 50 m.

Conforn datelor IGPR pe anul 2023, nivelul de criminalitate in sectorul 3 este »RIDICAT" (110,51%),
in Bucuresti inregistrand un nivel »RIDICAT" (1114,80%) .

3.2. Caracteristici si amenajari:
Se impune mentiunea ca prezentul raport de evaluare vizeaza CTE BUCURSTI SUD, ce se intinde pe o
suprafata de aproximativ 323.000 mp, respectiv un complex de imobile compus din:

» CORP CLADIRE C1 - BLOC ADMINISTRATIV - cladire cu 6 nivele, executata din cadre de
beton si cadre metalice, cu destinatie: birouri (administratie, camera serverelor, arhiva), spatii
functionale, avand 3 cai de acces cu usi duble batante, prevazute cu incuietori mecanice (incuietori
tip YALE).

7 TURNURI DE RACIRE, STATIE DE POMPE TERMOFICARE
3 POSTURI TRAFO 20KW
STATIA DE POMPARE GAZ METAN
DEPOZITE DE ECHIPAMENTE SI MATERIALE
LINII SI REMIZA CFU;
Teren dispus in perimetrul obiectivului, inchis pe 2 laturi cu gard din placi prefabricate din beton
(2m), completat in partea superioara cu sirma ghimpata, iar pe celelalte 2 laturi cu gard de plasa de
Sarma montata pe stalpi metalici si cu suprainaltare de sarma ghimpata..
Obiecitvul dispune de 5 cii de acces, dupa cum urmeaza:
I. 1 cale de acces principala auto si pietonala, amplasata in str. Releului, prevazuta cu poarta
metalica cu bariera si post de paza si control acces.
2. 1 cale de acces amplasati in vecinatatea blocului administrativ;

VVYVYVY
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3. 2 cai de acces CFU situate pe spatele obiectivului, din care una este nefunctionala:
4. 1 cale secundara in vecinatatea CFU — destinatii accesului personalului TRANSELECTRICA.

FOTO nr. 1 FOTO nr. 2

CLADIREA ADMINISTRATIVA STATIA DE POMPARE GAZ
METAN

FOTO nr. 3

POARTA DE ACCES PRINCIPALA
PERSONAL

3.3. Sisteme de alimentare cu energie electrica si iluminat:

Obiectivul este racordat la sistemul public de alimentare cu energie electrica de la reteaua publica.
Unitatea dispune de un grup electrogen care sa asigure continuitatea functionarii sistemelor de securitate in

ipoteza survenirii unor caderi de tensiune. Sistemul de iluminare perimetrala este nefunctional, existand lampi
functionale doar pe interior in zona pompelor.

PUNCTUL DE ACCES



S.C. GUARD TRAINING SYSTEM S.R.L.

/B GrS Bucuresti, Sectorul 3, Bdul. Liviu Rebreanu Nr.46 - 58

CUI 31278512; J40/2429/25.02.2013
E-mail: guard.training.system@amail.com; Telefon: +40 0758 251101

F_OTO nr. 5 _ . FOTO nr. 6

STALP DE ILUMINAT LATURA DE VEST ZONA PERIMETRALA LATURA DE NORD

3.4.  Factori externi cu impact asupra activitatii unitatii:
Din categoria factorilor externi cu impact asupra activitatii unitatii putem nominaliza:
a) Factori externi care tin de amplasament
> Caracteristicile unitatii din punct de vedere al vecinatatilor se incadreaza la categoria industriale
si comerciale.
> Obiectivul se afla in vecinatatea fata de o artera intens circulata atat de autovehicule cat si de
pietoni, acest lucru face ca obiectivul sa fie incadrat intr-o zona cu trafic intens.
> Posibilitatea de fuga/disimulare este incadrata ca fiind rapida intrucat pe o distanta de 25 m fata
de zona de acces in obiectiv au fost identificate minim 3 directii de parasire a obiectivului.
b) Factori externi care tin de functionalitate
Conform declaratiilor angajatilor, caderile de tensiune sunt rare. Obiectivul se afla intr-o cladire ce
dispune de grup electrogen cu declansare automata sau de un ansamblu UPS-uri care sa asigure alimentarea cu
energie electrica a sistemelor vitale.
¢) Factori externi care tin de infractionalitatea locala/zonala
Conform raportului de evaluare al activitatii din anul 2023 al IGPR mentionat in bibliografie,
infractionalitatea contra persoanelor si patrimoniului, concludenta pentru obiectivul evaluat, se prezinta astfel:
coeficientul de criminalitate la nivelul municipiului Bucuresti este 1114,80 - ridicat, iar la nivelul sectorului
3 este 110,51 - ridicat, conform datelor din bibliografie.

4. Cadrul organizational intern, politici si responsabilitati privind securitatea fizica a
unitatii
Conceptul de securitate fizica organizat in cadrul obiectivului este constituit dintr-un ansamblu integrat
de masuri organizatorice, cuprinzand sisteme tehnice de securitate dar si de ordin procedural, care au ca scop

realizarea unui sistem unitar si coordonat al securitatii fizice a unitatii. In prezent, securitatea fizica a intregului
obiectiv se asigura astfel:

13
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a) Prin resurse externe:
» Firma de paza
b) Prin resurse interne:
- Administrator;
- Responsabilitatile privind asigurarea securitatii fizice in obiectiv sunt indeplinite de:

Administratorul societatii.

- Politici si proceduri privind securitatea fizica: a fost constatata existenta unui cadru procedural intern
privind regulile si responsabilitatile angajatilor pe securitatea fizica (acces angajati, mod actiune in caz de jaf,
suspiciuni furt, gestiune chei acces etc), dar angajatii nu si-au asumat aceste prevederi procedurale si nu s-a
putut stabilii prin documente daca angajatii au fost instruiti cu privire la diferite situatii de urgenta (atac
armat,talharie,furt).

- Conducerea SOCIETATII intentioneazi sa aloce resursele necesare, pentru fiecare etapa a procesului
de management, si stabilirea mecanismele de comunicare si raportare cu partile externe interesate (societatea
prestatorac a unor servicii de securitate, politia, pompieri, ISU, etc.).

- In cadrul obiectivului sunt organizate, in mod planificat, intalniri de informare si instruire, atat cu
intregul personal al unitatii, cu personalul cu atributii specific domeniului securitatii pesonalul societitilor
colaboratoare (delegate, conducitori auto) Conducerea SOCIETATII a dispus ca masurile de prevenire sa fic
revizuite si corectare situatia in care s-ar produce un incident /eveniment de securitate sau o modificare a
parametrilor initiali.

- Pentru a se asigura ca intregul proces de management al riscului este eficient si sustine performanta
institutiei, indicatorii de performanta privind asigurarea securitatii sunt revizuiti periodic, este masurat progresul
in raport cu prevederile planului si abaterea de la acesta.

- S-a avut in vedere stabilirea si mentinerea unor proceduri pentru identificarea posibilelor riscuri si
situatii de urgenta si a pregatirii raspunsului adecvat in fiecare caz. De asemenea, procedurile raspund cerintei
de prevenire si reducere a efectelor asupra angajatilor si mediului, asociate acestor urgente.

4.1.  Detalierea sistemului securitatii fizice in cadrul obiectivului :
Conceptul de securitate fizica in cadrul obiectivului analizat vizeaza urmatoarele componente:
Subsistemul TVCI
Servicii de securitate cu personal uman
Transport valori
Mijloace de protectie mecano-fizica
Instalare si mentenanta sisteme tehnice
. Proceduri de securitate si politica de awareness

A) Subsistemul de supraveghere video

La momentul evaluarii obiectivul dispune de sistem de supraveghere video compus dintr-un numar
necunoscut de camere de supraveghere video de diverse modele, din care functioneaza maxim 3, conform
declaratiilor personalului, dar nu pot fi vizualizate decat pe telefoanele personale ale unor angajati. Aspectul
poate fi de gravitate ridicata, avandu-se in vedere incalcarea tuturor reglementarilor in materie de securitate,
precum si cele privind prelucrarea si protectia datelor cu caracter personal.

cNnwy>
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FOTO nr. 7 FOTO nr. 8
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Camere de supraveghere punct control-acces

Un sistem de supraveghere video performant este obligatoriu pentru aceasta categorie de obiectiv si
trebuie instalat astfel incat sa asigure complet intreg perimetrul si poartile de acces, trebuie sa asigure
inregistrare continuua timp de 20 de zile consecutiv, iar calitatea imaginilor sa pemita recunoasterea
trasaturilor fetei persoanei. Salvarea imaginilor se va realiza in dispeceratul centralizat al ELCEN, iar
DVR-urile vor fi asigurate cu UPS-uri care sa asigure functionarea inca min. 30 de minute din momentul
intreruperii alimentarii cu energie electrica a echipamentelor.

AA) Subsistemul de semnalizare si alarmare la efractie
Exista un buton de panica conectat prin communicator gprs la firma de paza, care asigura interventia in caz de
armare buton. Butonul se afla in postul de control acces la dipozitia agentului de securitate

AAA) Subsistemul de control acces

NU exista.

Se impune instalarea sistemelor tehnice de securitate si conectarea acestora intr-un dispecerat
centralizat de monitorizare, intocmirea proiectului tehnic al sistemelor de securitate si depunerea lui spre
avizare la unitatea de politie competenta teritorial.

B)APaza umana

Incepand cu data de 29.04.2024, activitatea de paza umana este asiguratd de catre personalul
specializat al firmei S.C. INTEGRA GUARD SRL, str. Dumbraveni nr. 4D, sector 4. Bucuresti, in baza
Contractului de prestari servicii nr. 234 din 2024 incheiat intre parti (ANEXAT).

In conformitate cu contractul si conform plan de paza, pus la dipozitie, 1334/2016 dispozitivul de paza
este constituit din 9 posturi de paza permanente, din care un post inarmat, la punctul de control acces in
unitate la care se adauga un post de 8 ore, Sef de obiectiv.

Referitor la acest aspect precizam ca posturile de paza, se afla la distante mari intre ele, fara legatura
de vedere directa, fiind imposibila chiar si cooperarea in cazul unei situatii de risc major. Mai mult decat atat
personalul de paza nu are posibilitati de observare a intregului perimetru al obiectivului datorita imposibilitatii
de deplasare in proximitatea gardului.

Dispozitiv de securitate
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Post Program | Dispunere si Descriere Responsabilitati
Sef
Obiectiv | 8 ore Intrarea prinicpala Control, supervizare, instruire
Post fix, permanent, situat in latura de
vest, in cladirea intrarii principale in Control acces personal si vizitatori, precum si
Postul 1 24 ore obiectiv, la poarta de acces nr 1. control acces mijloce auto
Supraveghere si patrulare in zona de
Post mobil, permanent, situat in latura responsabilitate cuprinsa intre postul 1 intrarea
de vest, in cabina metalica pe foisor, in prinicpala si jonctiunea cu postul 3 turnul de
Postul 2 | 24 ore vecinatatea statiei de electroliza racire nr 7
Supraveghere si patrulare in zona de
Post mobil, permanent, situat in latura responsabilitate cuprinsa intre postul 2 statia de
de nord, in cabina metalica pe foisor, | gaze si postul 4, podul de peste estacata de
Postul 3 24 ore in vecinatatea turnului de racire nr 7 termoficare
' Supraveghere si patrulare in zona de
Post mobil, permanent, situat in latura responsabilitate cuprinsa intre postul 3, podul
de est, in cabina metalica pe foisor, in | peste estacata de termoficare si jonctiunea cu
| Postul 4 | 24 ore vecinatatea estacatei de termoficare postul5- rampa de descarcare pacura
Supraveghere si patrulare in zona de
responsabilitate cuprinsa intre postul 4, poarta de
Post mobil, permanent, situat in latura | acces 3 si jonctiunea cu postul 6, la capatul
de est, in cabina metalica pe foisor, la | rampei de descarcare a pacurii cladire CTG.
Postul 5 | 24 ore poarta de acces mijloace CFU nr 4 Executa si control acces mijloace CFU
Misiune de control acces si patrulare in zona de
responsabilitate cuprinsa intre jonctiunea cu
postul de paza S, racorduri cale ferata rampa
descarcare pacura, aleea de acces in depozitele de
Post mobil, permanent, situat in latura | materiale si supraveghere cele doua porti de acces
de sud, in cabina paza situata la poarta | exterioare ale platformei depozitului si jonctiunea
Postul 6 24 ore de acces nr 5, mijloace auto cu postul de paza 7, gospodaria de ulei
Misiune de control acces a personalului in
cladirea administrativa (700-1500) si
: supraveghere si patrulare ( 1500-700) in zona de
responsabilitate cuprinsa intre jonctiunea cu
Post fix,mobil, permanent, situat in postul de paza 5, aleea de acces reparatii electrice
latura de sud, in cladirea pana la poarta prinicpala de acces din fata Uzinei
Postul 7 24 ore administrativa a Uzinei de Mentenanta | de Mentenanta
Supraveghere si patrulare in zona de
responsabilitate cuprinsa intre platforma de
parcare auto, exteriorul cladirii CTG, pana la
Post fix, mobil, permanent, situat in statia de pacura si jonctiunea cu postul 7 zona de
Postul 8 24 ore cladirea CTG acces depozitul de materiale
Sef Tura, Post fix, permanent, situat in
latura de vest, in cladirea intrarii
principale in obiectiv, la poarta de Control acces personal si vizitatori, precum si
Postul 9 | 24 ore acces nr |. control acces mijloce auto

C) Transportul valorilor
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In cadrul unitatii analizate NU se efectueaza tranzactii cu numerar.
D) Mijloace mecano-fizice
Usi metalice necertificate antiefractie si antiincendiu pentru zonele de depozitare si usi de termopan la
celelalte incaperi.
E) Instalare si mentenanta sisteme tehnice
La momentul evaluarii in cadrul obiectivului NU erau montate sistemele de securitate.
F) Proceduri de securitate si politica de awareness
Procedurile de securitate reprezinta o componenta si un element important din managementul
securitatii, scopul acestor proceduri fiind acela de a reglementa toate activitatile sj fluxurile administrative si
operationale cu scopul de a prevenii sau a gestiona intr-un mod cat maij performat incidentele de securitate.
Procedurile de securitate se impart in mai multe categorii si ating valente diverse dupa cum
urmeaza:
> Proceduri administrative
* Modul in care se realizeaza accesul in unitate,
® Modul in care se realizeaza angajarea
® Modul in care se controleaza si evalueaza angajatii
» Proceduri operationale
® Modul in care se utilizeaza sistemul antiefractie (cine, cum si cand armeaza/dezarmeaza sistemele
antiefractie)
® Modul in care se utilizeaza sistemul de control acces (drepturile de acces, periodicitatea actualizarii
drepturilor de acces)
® Modul in care se utilizeaza sistemul de supraveghere video (cine, cum si in ce scop utilizeaza
sistemul de supraveghere video)
® Modul de utilizare a altor sisteme de Securitate
> Proceduri de fizica
® Business impact analysis
° Business continuity plan/contigent plan
® Proceduri de securitate cibernetica
® Modul de acces si protectie a retelelor.
® Modul de protectie a terminalelor (politica de parolare, frecventa schimbare parole)
Proceduri in cazuri de urgenta
® Modul de actiune in caz de incendiu
® Modul de actiune in caz de calamitati naturale
® Modul de actiune in cazul unui atac terrorist
Procedurile de securitate si activiatea de awareness respectiv de instruire recurenta este nu numai un
elemet important de reducere a incidentelor de securitate, este si o obligatie legala prevazuta in legislatia in
vigoare respectiv Art. 2 din H.G. nr. 301/2012.
In cadrul obiectivului evaluat s-a constatat existenta unor proceduri de lucru de securitate care au fost
insusite de catre personalul angajat.

‘!

Zonele functionale:

Potrivit datelor colectate de la fata locului, zonele functionale determinate privind protectia prin
sistemele tehnice de securitate existente, a mijloacelor de protectie mecano-fizice, in cadrul obiectivului
analizat, conform prevederilor H.G. nr. 301/2012, sunt:

A. Zona de acces:
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Intrarea in obiectiv este controlata de agentul de paza de la postul nr. | care aplica prevederile legale
privind accesul in obiectiv.

Accesul in curtea se face pe o poarta metalica prevazutad cu bariera (vezi foto de mai sus).

Intrucat pe o raza de 25 m fata de intrarea principala exista numeroase cai de acces care fac posibila
parasirea zonei in cel putin 3 directii diferite de deplasare (ganguri, pasaje, pasarele), se considera ca posibilitatea
de disimulare/fuga este ridicata.

Conform procedurilor interne, zona va fi supravegheata pe timpul zilei de catre angajatii care vor
desfasura activitati in cadrul obiectivului si de catre agentul de securitate, fiind totodata monitorizata video.

B. Zona perimetrala

Obiectivul se afla intr-un areal in care sunt amplasate si alte societati cu masuri de securitate
implementate (Transelectrica) si beneficiaza de limita perimetrala pe latura de SUD.

Evaluatorul apreciaza negativ asigurarea securitatii locatiei analizate prin servicii de paza organizate si
lipsa sistemelor electronice.

lluminatul stradal asigura s i iluminatul intrarii in obiectiv, obiectivul are un sistem de iluminare pe
intreaga zona perimetrala.

Conform procedurilor interne, zona perimetrala va fi supravegheata pe timpul zilei de catre angajatii
care vor desfasura activitati in cadrul obiectivului si de catre agentul de securitate.

C. Zona detranzactionare NU exista - nu se lucreaza cu numerar.

D. Zona de depozitare reprezinta spatiul special amenajat pentru pastrarea In siguranta a valorilor
monetare s 1a bunurilor: depozitul pentru materia prima, echipamente si piese, constituite de numeroase magazii
asigurate cu usi metalice si lacate.

Unitatea nu dispune de seif.

E. Zona de expunere NU exista, nu se prezinta/expun bunuri si valori pentru public.

F. Zona de transfer NU exista, si nu este necesara avand in vedere lipsa de numerar.

G. Zona de procesare NU exista, si nu este necesara avand in vedere lipsa de numerar.

H.Zona echipamentelor de securitate exista, dar este necorespunzatoare. Usa nu este asigurata cu
sistem de control-acces, echipamentele nu sunt asigurate si incuiate, oricine putand interveni asupra lor, nu
exista UPS-uri pentru asigurarea continuitatii functionarii in cazul intreruperii alimentarii cu energie electrica,
nu exista BACK-UP tehnic in alt mediu.

_4.2. Centralizarea masurilor de securitate existente:

Siste
m Cont
Paza Mecano Efrac rol CC Turgu Proced
Zona Descriere umana fizic tie acces TV ard uri
buton
=B de
cale de acces principala auto .
si pietonala, amplasata in str. zamc
Releului, _prevazuta_ cu post de —
poarta metahcfa cu bariera si e Poaria 2
Zona de post.de gaza i bontrol accea. perman | de acces | GPR | barier
Acces 1 ent metalica | S a da nu da




D GIS

CUI 31278512; J40/2429/25.02.2013

E-mail: guard.trafning.system@gmail.com; Telefon: +40 0758 251101

S.C. GUARD TRAINING SYSTEM S.R.L.
Bucuresti, Sectorul 3, Bdul. Liviu Rebreanu Nr.46 - 58

cale de acces amplasata in paskide
: bloculuj | P23 Poarta
Zona de vecuvla_talea‘ . perman | de acces
Acces 2 administrativ; ent metalica | nu nu nu nu  |da
cale secundara in
vecinatatea CFU — destinata Poarta
Zona de accesului personalului de acces
| Acces 3 TRANSELECTRICA. metalica | nu nu nu nu da
post de
paza
Zona de cale de acces CFU situate perman
Acces 4 pe spatele obiectivului ent nu nu nu nu da
cale de acces CFU situate
Zona de pe spatele obiectivului
Acces 5 nefunctionala nu nu da nu da
post de
paza
Zona de 700-
Acces 6 Acces cladire administrativa 1500 nu nu nu da nu da
Zona de Perimetru de aproximatiy gard din
Perimetru | 2500 metri da beton nu nu nu nu da
Zona de
tranzactio
nare nu exista
Usi
metalice
necertifi
cate
antiefrac
nu sunt valori monetare insa tie si
Zona de sunt valori materiale antiincen
depozitare | depozitate nu diu nu nu nu nu da
Zona de
expunere nu exista
Zona de
transfer nu exista
Zona de
procesare | nu exista
Zona
echipamen
telor de
securitate | nu sunt definite nu nu nu nu nu nu nu
Zona de
tranzactii
cu nu exista
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Alte zone
de
important
a cu regim
securitate
ridicat nu sunt definite

5. Identificarea infractiunilor asociate riscurilor potentiale care se pot manifesta in
obiectiv, corelarea categoriilor de risc cu sursele acestora si sferele de impact in care

se pot produce

Potrivit intentiei legiuitorului, prin cele 2 acte normative care stau la baza prezentei evaluari, HG
301/2012, respectiv Instructiunile MAI nr. 9/2013, s-a urmarit identificarea si tratarea riscurilor care, prin
potentialul lor de manifestare ,periculozitate si consecinte, vizeaza urmatoarele categorii de infractiuni

prevazute de Codul Penal.

Asadar toate riscurile care se pot manifesta in cadrul obiectivului vor fi tratate prin prisma consecintelor

prevazute de codul penal.

Pentru simplificarea identificarii se vor aborda grupele principale de infractiuni savarsite cu intentie care
aduc atingere integritatii persoanelor si patrimoniului

Identificarea riscurilor si a zonelor functionale stabilite din prezentul raport in care riscurile determinate

se pot produce:

| Categorie de risc
A _Lategor

Sursa de risc

. o - =
Producere pe zonele functionale |

! Omorul
i

—e e i

Conflictele individuale,
circumstantele infractiunilor de
furt, talharie sau distrugere

Vatamarea
| corporala

Conflictele individuale,
circumstantele infractiunilor de
furt, talharie sau distrugere

]

Zona de acces, zona perimetrala,
zona echipamentelor de securitate

Furtul

Lipsa sau ineficienta masurilor
tehnice si procedurale adecvate
pentru protectia fizica

Lipsa sau ineficienta pregatirii pe
linia securitatii

Nivelul de criminalitate local

Zona de acces, zona perimetrala,
zona echipamentelor de securitate

Talharia

Lipsa sau ineficienta masurilor
tehnice si procedurale adecvate
pentru protectia fizica

Lipsa sau ineficienta pregatirii pe
linia securitatii

Nivelul de criminalitate local

Zona de acces, zona perimetrala, |
zona echipamentelor de securitate ]

19



S.C. GUARD TRAINING SYSTEM S.R.L.
) G'I'S Bucuresti, Sectorul 3, Bdul, Liviu Rebreanu Nr.46 . 53
CUI 31278512; J40/2429/25.02.2013

E-mail: guard‘training.systam@gmail.com; Telefon: +40 0758 251101

g | Actiuni de razbunare ale ’ Zona d_c_acce?, zona pe;in:srrala,

.Dlsm_lgerea angajatilor sau clientilor | zona echipamentelor de securitate
| Intentionata |

|
—— R —sil

- . — -— ———— e I e —
. s 5 suficienta sau ineficient Ona de acces, zona perimetral
| Violarea sediuluj Insuficienta sa meficienta | Zona de acces, zon perimetrala,

| : ; : :
. . masurilor de control acces s; | zona echipamentelor de securitate
, profesional |

- perimetral
e i —_— Rt T ——_________'_——J-_______________._.._.._..

6. Analizarea si estimarea riscurilor la securitatea fizica

Analizarea riscurilor identificate a fost efectuata prin prisma parametrilor interni sj externi care genereaza si/sau
modifica riscurile la securitatea fizica a companiei, respectiv:

- Mediul cultural, social, de reglementare, financiar, tehnologic, natural si concurential, la nivel national,
regional sau local;

- Factor cheie cu impact asupra securitatij fizice a obiectivului;

- Prevederile legislative;

= Principiilor de organizare s; reglementarilor interne ale companiei;

- Principiilor de management a riscurilor.,
Riscurile identificate conform declaratiei beneficiarului cat si a inscrisurilor studiate nu au generat vreun
incident in ultimul an in obiectiv.,
Metoda folosita pentru evaluarea riscurilor identificate a fost HAZOP (hazard and operability study), conform

otiunilor din standardul SR-EN 31010. adoptat si implementat ASRO ca sj standard national la data de 24

decembrie 2010
Estimarea riscurilor la securitatea fizica s-a efectuat prin incadrarea obiectivului in grila de evaluare sj
cuantificarea gradului de risc prevazute in grila specifica din Instructiunile MAT Nr. 9/2013, care constituie
Anexa 1 la prezentul raport.

Riscurile identificate au fost estimate in matricea de |a pct. 6.3, pe baza calculului dintre probabilitatea de

[ Clasificare

Foarte mare
Sunt cele mai mari riscuri carora intreprinzatorii trebuie
sa le acorde o atentie deosebita.

Mare
Aceste riscuri au fie o probabilitate mare de aparitie, fie un B
impact semnificatiy

pact mare/
Probabilitate medie
[mpact mediw/
robabilitate mare

t mediw/ Mediu
mpac o : Exista o sansa medie ca riscurile unui impact sesizabil sa . 01
robabilitate medie
apara.
ctmedio/ Mic
pact meds Aceste riscuri pot aparea in unele situatii si au un impact D
robabilitate scazuta

scazut sau mediu,
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Impact scazut/
robabilitate medie

Neglijabil
Impact scazut/ : - - 5 sagn i
= Sunt riscuri cu probabilitate mica de aparitie si cu un
Probabilitate scazuta 2 5
Impact scazut. De aceea pot fi neglijate.

6.2. MATRICEA DE EVALUARE A RISCURILOR:

IMPACT
CRITERIU Scazut Mediu Mare
; ; (impact rezonabil, :
(nesemnificativ, saiit (va avea un impact
trebuie doar notat) s semnificativ)
monitorizare)
Scazuta o e :
(putin probabil
sa se intample)
Medie

PROBABILITATEA (se poate

produce la un
moment dat)

Mare

(probabil se va
produce)

Ca urmare a datelor obtinute din observatiile facute la fata locului, a datelor furnizate de catre
reprezentantul Beneficiarului, a identificarii masurilor de securitate existente i

n obiectiv, a reglementarilor
interne cu privire la securitatea fizica, precum si din stabilirea factorilor de context extern, se apreciaza
urmatoarele valori pentru fiecare categorie de risc:

6.3. RISCUL DE OMOR SI VATAMARE CORPORALA

IMPACT
Scazut Mediu Mare
CRITERIU : -
: . (impact rezonabil, p
(nesemnificativ, - (va avea un impact
trebuie doar notat) s semnificativ)
monitorizare)
Scazuta . :
ROBABILITATEA} (putin probabil [{
|sa se intample) |+
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Medie 8

(se poate
produce la un 5§ i
moment dat)

Mare

(probabil se va
produce)

lege, conduc la concluzia ca, desj impactul unej asemenea fapte ar fi de un nivel critic, totusi coroborarea cy
probabilitatea foarte redusa de intamplare il incadreaza la un indice valoric E pentru obiectiv, ceea ce reprezinta
0 valoare minima pentru acest tip de risc.
BARIERE CARE PREVIN CAUZA:

- Existenta unor mecanisme §1 sisteme tehnice privind securitatea fizica, echipamente care ay Impact
psihic descurajant asupra majoritatii potentialilor agresori;

- Existenta personalului de interventie;

- Existenta unei posibilitti de solicitare a ajutorului.

- Lipsa capacitatii de interventie a personalului

- Personalul propriu si cel de interventie este depdsit numeric si din punct de vedere al capacitatii de
riposta.

- Nu exista forte de Sprijin sau acestea nu Pot ajunge in timp optim

- Sistemele electronice de protectie sunt defecte sau nu fiinctoneaza in parametrii normali
BARIERE CONTRA CONSECINTELOR:

- Blocarea atacului;

- Instruirea personal Propriu in vederea acordirij primului ajutor;

- Existenta trusei de prim ajutor;

- Pastrare confidentialitate in raport cu mass-media.

Nu in ultimul rand, un element determinant este Ieprezentat si de faptul ca nu au fost inregistrate astfel
de infractiuni.

6.4. RISCUL DE FURT

CRITERIU

Scazut | Mediu | Mare
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(impact rezonabil,

(nesemnificativ, (va avea un impact

trebuie doar notat) mor;?:::::iizr:re) semnificativ)
Scazuta ek
(putin probaa;
sa se intample)
Medie

PROBABILITATEA (se poate

produce la un

moment dat)
Mare

(probabil se va
produce)

Zona vulnerabila pentru riscul de furt o reprezinta zona perimetrala , precum si zona de depozitare unde
exista valori care pot fi sustrase atat de persoane din afara, cat si de proprii angajati.

Per ansamblu, tinand cont de necoroborarea masurilor de protectie de ordin tehnic, uman si procedural,
de faptul ca NU exista un cadru Supravegheat video, desi exista un contract de paza, precum si de faptul ca au
existat tentative de furt de aproximativ 1000 kg cupru in anul 2024, concluzionez ca riscul asociat infractiunii
de furt este inacceptabil, fiind incadrat la un indice valoric A,

BARIERE CARE PREVIN CAUZA:
-Existenta, supravegherea, proceduri de acces si efectuarea de control al angajatilor la iesirea din unitate:
- Existenta unui management de specialitate care si realizeze $i implementeze masuri si proceduri de
securitate, care sa asigure auditul de securitate fizica;
- Efectuarea unui control eficient;
- Recrutarea si angajarea unui personal integru;
- Motivarea personaluluij de securitate,
FACTORI CARE DETERMINA CRESTEREA RISCURILOR FURTULUI:
- Colaborare intre angajati §i paza pentru realizarea furtului
- Infractorii ataca si imobilizeaza personalul societatii
BARIERE CONTRA CONSECINTELOR:
- Existenta personalului instruit $1 capabilititi necesare preintampinarii furturilor;
- Blocarea tentativei de furt §1 recuperarea bunurilor;
- [Existenta unei capacitati de prevenire, de protectie §i ripostd (interventie, sisteme mecanofizice,
electronice, etc)

De asemenea, mentionez ca se impun masuri suplimentare pentru tratarea acestui tip de risc in afara
de cele mentionate la cap VI Se recomanda reinstruirea angajatilor privind procedurile pentru prevenirea
acestor riscuri.

6.5. RISCUL DE TALHARIE

IMPACT
Scazut ' Mediu Mare

CRITERIU

23



S.C. GUARD TRAINING SYSTEM S.R.L.
; g GI-S Bucuresti, Sectorul 3, Bdul. Liviu Rebreanu Nr.46 - 58
x CUI 31278512; J40/2429/25.02.2013

E-mail: guard.lraining.syslem@gmal‘l.com; Telefon: +40 0758 251 101

. . i Ct rezonabil, .
(nesemmﬁcatw, (impact : (va avea un Impact
trebuie doar notat) RecEsit semnificativ)
monitorizare)

Scazuta :{‘“ R 20

(putin probabil ;:':
sa se intample) f3° -
Medie :
$PROBABILITATEA (se poate
produce la un
moment dat)
Mare

(probabil se va
produce)

- Lipsa instruirii adecvate a perso

- Lipsa capacitatii de interventic a personalului;

- Personalul propriu si cel de int
riposta;

i iunii ie este acceptabil, fiind incadrat
la un indice valoric &
BARIERE CONTRA CONSECINTELOR:
- Blocarea atacului:
- Instruire personal propriu in ve
- Existenta trusei de prim ajutor:
- Pastrare confidentialitate in raport cu mass-media.

derea acordirij primului ajutor:;

IMPACT
CRITERIU
Scazut | Mediu ' Mare
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(impact rezonabil,
necesita
monitorizare)

(nesemnificativ,
trebuie doar notat)

(va avea un impact
semnificativ)

Scazuta —k;

(putin probabil
sa se intample)

Medie
PROBABILITATEA| (se poate

produce la un
moment dat)

Mare

(probabil se va
produce)

- Lipsa capacititii de interventie a personalului;
- Personalul propriu si cel de interventie este depasit numeric si din punct de vedere al capacitatii de
riposta;

BARIERE CONTRA CONSECINTELOR:
- Blocarea accesului neautorizat in zona de depozite;
- interzicerea accesului persoanelor aflate sub influenta alcoolului;
- €vacuarea persoanelor turbulente.
In concluzie, se impun masuri suplimentare pentru tratarea acestuj tip de risc.
Se recomanda reinstruirea personalului cu privire la acest risc.
Din coroborarea posibilitatii de producere cu nivelul de impact asupra organizatiei, precum si pe baza
faptului ca in ultimul an nu au fost inregistrate astfel de evenimente, acest risc se incadreaza la un indice valoric
E pentru obiectiv, ceea ce reprezinta o valoare acceptabila pentru acest tip de risc.
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6.7. VIOLAREA SEDIULUI PROFESIONAL

IMPACT
CRITERIU Scazut Mediu Mare
(nesemnificativ (impact rez.onabil, (va avea un impact
p 2 necesita i :
trebuie doar notat) monitorizare) semnificativ)
Scazuta
(putin probabil |:4
sa se intample) |5 .
Medie

tPROBABlLITATEA (se poate
produce la un
moment dat)

Mare

(probabil se va
produce)

Avand in vedere faptul ca exista proceduri speciale de securitate pentru acces, cat si faptul ca exista un
sistem de supraveghere video pentru personalul care acceseaza obiectivul, apreciem ca acest tip de risc nu
conduce la o ingrijorare majora.

BARIERE CARE PREVIN CAUZA:

- Existenta procedurilor de lucru $i implementarea lor;

- Instruire, constientizare, responsabilizare §i sanctionare angajati;

- Respectarea normelor legale de utilizare a echipamentelor si dispozitivelor electronice, calculatoarelor,
imprimantelor si faxurilor, mediilor de stocare;

- Implementarea instrumentelor de protectie.
FACTORI CARE DETERMINA CRESTEREA RISCURILOR EXPLOATARII NECORESPUNZATOARE
A ECHIPAMENTELOR

-Lipsa de pregatire sau pregatire necorespunzatoare a personalului;

-Neglijenta si superficialitate in munca;

-Indisciplina si insubordonare:

-Folosirea de echipamente neverificate sau neautorizate.
Vulnerabilitatile speciale identificate pot f1 inlaturate prin:

-motivarea personalului:

-instruirea corespunzitoare a personalului §i verificarea activitdtilor desfasurate de catre acesta.

Din coroborarea posibilitatii de producere cu nivelul de impact scazut si un nivel de probabilitate medie

acceptabila pentru acest tip de risc.

In concluzie, se impun masuri suplimentare pentru tratarea acestuj tip de risc.
Se recomanda si instruirea personalului cu privire la acest risc si modul de actiune in situatii de urgenta.
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pentru implementarea acestora

scurilor si a costurilor estimate
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Pr Planul d.e paza aprobat in ;!0 16, in baza
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t] ed Gen nu reﬂecta' realitatea din teren iar masurile
ura | €ral nu au fost implementate conform cu
1 evaluarea de risc. Recomandam ca postul
de paza inarmat din actualul contract si
Refacere si resupunere Spre avizarea | plan de paza sa fie transformat in post de
planului de paza paza neinarmat. 0
Pr
0C | cen Ret?valuarea riscurilor df: Securitate la |
2| ed eral schimbarea configuratiej sistemului de
ura Securitate, a arhitecturii spatiului sau | ori de cate ori apar incidente de securitate
| in cazul unui incident de securitate sau modificari de structura 0
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oc Gioi Rec:‘!actarea ur_lei proceduri Fie
3| ed era] | Verificare periodici a inregistrarilor
ura stocate pe inregistratoarele sistemului Va fi desemnati o persoana care sa fie
l de supraveghere video instruitd de instalatorul sistemului CCTYV. 0
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¢ | Gen Se executi de citre societatea care asigura
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| pentru persoanele autorizate. HG301/2012 Anexa 7, Art. 11 0
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ice perimetrala si evacuarea acesteaia din de patrulare si camerelor dar si vizibilitate intern
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confo
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an ; sau
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ol [ & Asigurarea integritatii perimetrului prin resur
fiz i masuri mecanofizice si intarzierea unor se
ice Repararea gardului pe intreaga zona | eventuale tentative de patrundere prin intern
perimetrala; efractie e
confo
M Zon i
ec oferta
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an . sau
peri
0 ity resur
fiz u Asigurarea unei vizibilitati bune agentului se
ice Repararea si punerea in functiune a de patrulare si camerelor dar si vizibilitate | intern
sistemului de iluminat perimetral din exterior a locatiei. e
confo
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an |ade|,, . e . sau
b prte Acces interzis”, “Obiectiv protejat”, Fesiie
“Zona supravegheata video 24h/24h"
fiz |s se
ice Respectarea cerintelor legale cu privire la intern
obiectivele monitorizate video si efractie e
Sis
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i Zon
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de peri
sec
. | metr
uri i
tat Proiect de securitate prin firma Se va contracta o firma autorizata pentru 6500
e autorizata elaborare proiect tehnic de securitate lei

28




S.C. GUARD TRAINING SYSTEM S.R.L.

’) G[S Bucuresti, Sectorul 3, Bdul, Liviu Rebreanu Nr.46 . 58

CUI 31278512; J40/2429/25.02.2013

E-mail;

Sistem CCTV perimetral minim 50
camere, de exterior cu ir de minim 60

metri, si functii de detectje perimetrale

(intrare in perimetru) dvr/nvr s;
monitor de vizualizare!monitorizarc
camere in postul de acces, cu

Sis . .
- asigurarea cgqntf:lor !ega]e de_ stocare.
me Zon | Datorita lunigimi perimetrului
1] ge |2 d_e numarul de camere si tipul de camere
0! sec | PeTi rrebul_e stablht_e.prml un proiect tehnic,
uri | Metr Folosnca cladlnlqr inalte pentruy
b ala | instalare camere t1p speed dome o
& Pentru monitorizare generala curti si
perimetre. Alertele perimetrale sa fie
semnalizate in postul de acces/
monitorizare ccty atat vizual prin pop
Up pe monitor cat si sonor prin
sistemul audio PC say sursa externa
gen sirena/ difuzoare externe
Sistem CCTV pentru monitorizare
Sis acc_es cu lt:lil:lim 6 came_re,.de extfrior
o cu ir d.e minim 40 metri, i ﬁmct_n de
detectie auto, persoane ( intrare in
me | Zon 3 J :
|de |e de pfenmgtm) dVI‘/l:lVr S1. monitor de_
§ P v:zuahzarc/momtorlz«:are camere in
ol 1'% pos.tul de acces, cu asigurarea
it cerintelor legale de stocare. _
% Recomandarea daca se doreste si
registru electronic este de a se instala
| camere tip LPR pentru intrarile auto
Sis | Alte
te | zon
me | e in
1| de | inter
2| sec | ioru | Sistem CCTV pentru monitorizare
i accese in cladirile administrative,
centru de comanda, statie de pompare,
statie gaze, statie de hidrogen,statie

tratate ape, puncte trafo

guard.training.sgstem@gmail.com:

Telefon: +40 0758 251191

Se va contracta o firma avizata pentru
instalare sistem CCTV. Sistemul trebuje
sa alerteze in caz de efractje un operator
local sau un operator din un centry
operational de securitate. Sistemul trebuije
Sa acopere in totalitate perimetru] 2500 m.
Echipamentele sa fie conectate la o sursa

alternativa gen UPS in caz de caderi de 1500
tensiune 00le;
Se va contracta o firma avizata pentru
instalare sistem CCTV acces. Sistemul va
fi monitorizat de un operator local say
un operator din un centru operational de 2000
securitate, Olei
de
dete
minat
in
baza
In baza proiectului elaborat, si functie de proie
numarul cladirilor, aceselor in cladiri alte ctului
informatii relevante se va contracta firma si
autorizata pentruinstalare sistem cu oferte
respectare cerintelor legale IOJ
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me | pam constituirea unei zone unde sa fie
I'| de | ente pozitionate centralele de efractie, pcurile
3| sec | lor unde sunt instalate softuri, nvruri pentru
uri | de sistem cctv alte echipamente de securitate,
tat | secu care trebuiesc protejate fizic cu cheie si sau
e | ritat | Alegerea unei zone pentru a pozitiona | sisteme de securitate de control acces si
e echipamentele de securitate detectie la efractie 0
Zon
Sis | a
te | echi
me | pam
1| de |ente
4| sec | lor
uri | de
tat | secu Montarea unei camere cctv pentru
e | ritat | Alegerea unei zone pentru a pozitiona | monitoriza intrare in zona, sau instalarea 1000
e echipamentele de securitate uneui sistem de acces control lei
Sis
te
me
| | de
5i{see
uri Sistem acces control, accese bloc Implementarea pentru toate accesele in
tat | Gen | cladire administrativa, cladire de cladirile aflate pe perimetru a unui sistem 2500
e | eral | comanda, alte zone de interes de acces control 0 lei
Sis
te
me
1| de
6| sec
uri Contractarea unei firme licentiate pentru a 1500
tat | Gen asigura mentenanta periodica a sistemelor 0 lei
e eral | Mentenanta sisteme de securitate de securitate anual
M Mentinere dispozitivul de paza actual
3‘; Zon | PAna 'la implementa;ea altor masuri de
securitate: 9posturi de paza fixe,
de |ade i T
1 ... | permanente ( 24 ore/zi), din care un
7] we acce post la punctul de control acces dotat ——
ft];i ;es:l cu buton de alarma, la care se adauga it
e | metr |\ POSt 458 oreum post de Sef ds Conform plan de paza si consemnelor contr
L U |ala Splechiy: generale si particulare act
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evaluatorul:

Deoarece scopul final al analizej de risc este acela de a gasiun echilibru economic intre impactul risculyj
asupra organizatiei gj costurile de punere in aplicare a masurilor de prevenire si protectie, considerim c3
masurile propuse in Prezentul raport sunt suficiente in conditiile actuale de mediu, adaptate locatiei si tipuluj de
activitate desfagurata in unitate.

de la primirea documentatie;, masurile mentionate in Raport. Concluziile Prezentate de citre evaluator sunt
valabile la data Preézentata in raport si pe perioada in care conditiile specifice ny sufera modificari care pot afecta
opiniile estimate.

diminuarea dispozitivului).

8. Concluziile finale ale raportului
Implementarea masurilor dispuse in cap.VI sunt necesare pentru obtinera gradului de securitate a
obiectivului si scaderea procentajului riscurilor identificate. _ _
La completarea grilei de evaluare acolo unde exista criterij in grila care nu ay corespondent in realitate
S€ va acorda punctaj minim, respectiv:

v 221 Compartiment operator

v' 222 Dotare ghiseu de lucru cu clientii

v 231 Amplasare si dotare

v 251 Trasee de manipulare interioara numerar
v 252 Puncte de transfer citre exterior

v 26,1 Amplasare

v 29,3 Semnalizare fortare seif

v 212,3 Transporturi valori
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Dupa implementarea masurilor exact cum au fost dispuse de evaluator, riscurile vor fi diminuate rezultand
un punctaj ponderat de 54,80 % fara paza umana si rezultand un nivel de risc acceptabil.
Clauza de nepublicare:

A. concluziile sunt valabile la data efectuirii analizei §i sunt asumate de evaluator;

B. concluziile isi pistreazi valabilitatea in misurd in care conditiile specifice nu suferi
modificdri structurale, tehnice tehnologice, operationale sau de alts naturi;

C.  confidentialitatea raportului;

D.  obligativitatea inregistrarii documentului dupi asumare de ciitre beneficiar.
Din punct de vedere al cerintelor prevazute de Legea 333/2003 privind paza obiectivelor, bunurilor,

Administrator
SC GUARD TRAINING
N

gt <
“MADALEN-TEPOR

DIRECTOR\G
S.C. ELECTROCENTRAL

Claudiu-Ionut k‘R
|

IMPORTANT:
Va rugam sa aveti in vedere ca analiza de risc la securitate fizica se
= LAFIECARE 3 ANI, pentru corelarea cu dinamica parametrilor j
a locatiei;

e IN CEL MULT 60 DE ZILE de la producerea unui incident d& securitate;
* IN CEL MULT 30 DE ZILE de la modificarea caracteristicilor arhitecturale, functionale sau a obiectului de activitate,

ieste obligatoriu in urmatoarele situatii:
emi $i externi care genereaza si/sau modifica riscurile de securitate fizica
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SRA - SECURITY RISK ADVISOR SRL

Intrarea Dusului nr. 2G, parter, biroul 4, Sector 6, Bucuresti
ONRC: J2019008692405, CUI: RO-41343693

STUDIU DE FEZABILITATE

Sistem electronic de securitate

(sistem video de monitorizare integrat, cu componenta paza
perimetrala si control acces) Electrocentrale Bucuresti SA

|

Beneficiar: Electrocentrale Bucuresti SA
Faza: Studiu de Fezabilitate - etapa 1
Contract: 150 din 2026
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SRA - SECURITY RISK ADVISOR SRL
Intrarea Dusului nr. 2G, parter, biroul 4, Sector 6, Bucuresti
ONRC: J2019008692405, CUI: RO-41 343693

1. Informatii generale privind obiectivul de
investitii

1.1. Denumirea obiectivului de investitii

Sistem electronic de securitate (sistem video de monitorizare integrat, cu componenta paza
perimetrala si control acces) Electrocentrale Bucuresti SA.

1.2. Ordonator principal de credite/investitor

Electrocentrale Bucuresti SA

1.3. Ordonator de credite (secundar/tertiar)

Nu este cazul

1.4. Beneficiarul investitiei

Electrocentrale Bucuresti SA

1.5. Elaboratorul studiului de fezabilitate
Proiectant general: SRA Security Risk Advisor SRL

2. Analiza solutiilor tehnice posibile pentru
implementarea sistemului electronic de
securitate

2.1. Cerinte si strategia de asigurare a securitatii
2.1.1. Strategia de securitate
Cea mai performanta strategie in acest tip de situatii este »Sigilarea” perimetrului si controlul
strict al accesului in zonele si spatiile de interes.

Acest lucru presupune implementarea unor sisteme de securitate si redimensionarea unora
dintre serviciile existente, respectiv contractarea unor servicii specifice asa cum sunt
detaliate la punctul 3.3.

Strategia vizeaza in mod special asigurarea functiej de protectie a securitatii-dag nu exclude
functia de suport prin care sa generam diferiti indicatori de performant?@i oS
f' - I:
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Strategia cuprinde si o serie de cerinte specifice (de specialitate) care ghideaza atat modu|
de configurare a solutiilor, cat si selectarea tehnologiilor care prezinta cel mai mare
beneficiu pentru scenariul considerat,

De asemenea, trebuie precizat ca in cazul locatiilor foarte mici, nu se justifica existenta a

doua variante / scenarii de asigurare a securitatii, tocmai datorita dimensiunii care nu

2.1.2. Cerinte de Specialitate

Orice solutie de securitate implementata la nivelul centrului logistic trebuie sa indeplineasca
urmatoarele cerinte:

(E} detectia timpurie (la nivelul perimetrului) prin mijloace automatizate si calificate
[ [ - _ o il
reactia rapida, calificata (prin personalul de Paza propriu) si dimensionata
= situatiei (prin folosirea de resurse externe suplimentare in cazuri deosebite).

| [ ‘

- existenta unei solutii de rezerva pentru orice tip de situatie in care sistemul nu
N functioneaza conform specificatiilor

l I . 3 - . - —l
= trasabilitate pe fiecare activitate realizata (ex: armare/dezarmare, interventie
R etc.) in vederea alocarii eficiente a raspunderii

| | i
33 managementul specializat al activitatilor

[ [ |
4 generarea de date suport pentru companie (ex: statistici, alerte)

[ I o _ ' L
- generarea de indicatori de performanta care sa permita identificarea timpurie a
= situatiilor neconforme sau potential periculoase, a bottle neck-urilor etc

[ [ 1

reducerea costurilor

// ét\ )
5 &<
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2.2. Descrierea din punct de vedere tehnic, constructiv,
functional-arhitectural si tehnologic

2.2.1. Perimetry

Protectia perimetrului se bazeaza pe realizarea detectiei pe 100% din perimetru, pentry
100% din timp si la 100% din parametri. Din acest motiv, singura optiune considerata este
detectia realizata Prin mijloace tehnice.

Resursa umana reprezinta in acest caz doar varianta de rezerva (ex: defectarea unei
Camere) ce poate fi dispusa in zona de interes pentry suplinirea lipsej detectiei tehnice.
Acest lucru trebuie privitinsa ca o solutie de rezerva Ce trebuie folosita in situatii deosebite

Sistemele video inteligente permit detectia automata a formei umane si alertarea in Situatia
in care omul| intersecteaza o arie sau o linie virtuala.
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interval redus de timp, infractorii trebuie sa ajunga pana la zona de interes, sa patrunda in
acea zona, sa sustraga marfa / materiale / etc. si sa paraseasca zona cu bunurile
respective, fapt ce este practic imposibil.

I8 acerts

LINE CROSSING DETECTION
Activity detected! Check live video now.

Pentru perimetrul exterior, au fost considerate mai multe solutii, dupa cum urmeaza:

SISTEME DE DETECTIE PERIMETRALA

® Genereaza un numar foarte mare de alerte sj au posibilitati limitate de filtrare a
alertelor false (ex: daca mai multe raze sunt interupte simultan say daca deformarea
campului electromagnetic depaseste o anumita valoare);

® Calitatea alarmelor este slaba prin Comparatie cu alte sisteme (ex: sistemele video
inteligente detecteaza forme si nu dau alerte Ia animale etc.);

Necesita validare video 3 alarmelor:
Creste nivelul de complexitate pentry ca necesita integrare cu sistemul de
Supraveghere video:

® Creste costurile deoarece folosirea unui sistem separat de detectie 9_St9'ﬁmﬁgL§ump
decat folosirea unej licente de analiza video prin care se face detgc}ii: :\‘\\

I
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CAMERE VIDEQ TERMALE

Camerele video termale analizeaza imaginile in Spectru termic s;j genereaza alerte gacg
identifica Persoane in zona de interes. Aceste camere au marele avantaj de a realiza o
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intreaga lungime 2 Perimetrului pentry Ca ar putea fi obturate de elemente Constructive,
Copaci, instalatii, trasee de tevi etc.

® Autentificareg - verificarea identitatjj Persoanelor say autoturismelor atat la la check-
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® Auditare - inregistrarea de loguri specifice Operatiunilor de acces.

Controlul eficient al accesulyj necesita o abordare multistratiﬁcata, care sa permita diverse
elemente de control, cum ar fi:

e RBAC (Role-Based Access Control): alocarea de permisiunj pe baza de rolyr de
utilizatori;

unui set de conditii;

® Access transaction (ACTION): initiaza o serje de actiunij (automatizate) cum ar fj
deschiderea unei bariere, deblocarea unyj turnichet say efectromagnet, afisarea unyj
mesaj, activarea unui semafor, trimiterea unej notificari say actualizarea unor date.

Actualizarea sj implementarea unei proceduri de acces este necesara Pentru a delimita
Zonele si regulile de acces. Practic, tipul de conditii de acces care trebuije implementate
depinde de o serie de factorj care includ elemente precum: tipul de activitate (ex: acces
angajati, acces vizitatori, acces de urgenta), tipul de punct de acces (pietonal say auto), tipul
de persoana (angajat, Partener say vizitator), etc.

Din punct de vedere al componentei, sistemele de contro| acces contin:

In cazul de fata, alegerea solutiei corecte Pentru gestionarea accesului trebyge satina cont
Vob o &N

de urmatorij factori Principalj: / _,/
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redus / ocazional);
® actionarea |5 distanta a echipamentelor (ex: deblocarea unei porti, deschidereq uneij

Interfonul, cg Solutie de acces de sine Statoare, poate fi folosit doar daca detine Certificare
pentru sisteme de control acces (ex: SR EN 50133).

Chiar si asa, este o solutie de nivel inferior celorlaite sojutjj de acces analizate, nepotrivit
Pentru o locatie de interes public.

Necorelata ¢y celelalte date de acces;
® Nupermite “by default” functionalitati ‘cross-site”, réspectiv corelareg datelor dintre
sisteme, fiing necesare integrar;,
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Acestea synt Sistemele Clasice de control acces, larg raspandite I nivelul Societati ciyile Si
al institutiilor de stat, sj réprezinta o solytie acceptabila daca prezinta certificarile Necesare
pentru astfe| de sisteme (ex: ISO 50133).

Sistemele Stand-alone functioneaza local, farg Sa existe nevojg de COnectare |a internet sau
la furnizori de cloud. Este preferabil insa Ca sistemele sa Poata fi conectate online pentry:

® Managementy centralizat g| sistemului (ex: Modificare utilizatorij, Program de lucru,
reguli de acces, etc.);

® Acordareg dreptului de acces la distantg (ex: deschiderea barierej, deblocareg
turnichetului), in special pentru locatiile ¢y trafic redys / Ocazional unge alocarea yny;
agent de Securitate ny se justifica din punct de vedere €conomic.

SISTEM CONTROL ACCES cu AUTOMATIZARE ACCES sj MANAGEMENT
VIZITATOR]I




SRA - SECURITY RISK ADVISOR SRL
Intrarea Dusului nr. 2G, parter, biroul 4, Sector 6, Bucuresti
ONRC: J2019008692405, CUI: RO-41343693

diverse. Aceste Posturi pot fi impartite in mai multe Categorii si pot fj inlocuite integral /
partial de sisteme, dupa cum urmeaza:

Scenariu actual Scenariul alternativ
I

Detectig accesului neautorizat |a

nivelul perimetrului se face prin inteligente cu functii de analiza
agenti de securitate amplasati N video (cross-line si human
Posturi de paza perimetrala care. | detection ). |
Perimetry ;fteecrg.l:aza EVEaps Zona de Acopera 100% din zona alocata |

T ¢ pentru 100% din timp la parametri
Perfonnanta thQCtlel este in maximi de perfon-nanta. [
general slaba, mai ales in

contextul caracterului critic al Sunt influentate de conditiile
obiectivelor. climatice si se pot defecta,

Se realizeaza prin camere video

Sistemul este intotdeauna
automatizat, pe baza de cartela
pentru angajati, respectiv pe baza @
de reguli specifice s;j coduri de !
Personalul de Paza realizeaza acces pentru non-angajati. i'
AR b : Nu necesita interventie umana |
pentru toti vizitatorii, dar si pentru decat in cazuri speciale |'
angajati in anumite conditii (ex: ‘ -‘
invoiri) say contractori. Poarta principala de acces trebuie
sa fie in continuare deservita de
un agent de securitate care va
controla la distanta toate celelalte |
puncte de acces dinspre exterior.

r'
|
S : ? ; Sistemele conectate online permit 11

Monitorizarea video five exista monitorizarea la distanta de catre f
Monitorizare ]doa; In CET-uri si se realizeaza un singur dispecer, dar s |
ocal, de catre un agent de Paza  monitorizarea locala de catre yny| |
Cu rol de dispecer. dintre agentii din dispozitiy

- paza(posibil chiar de( c
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Scenariu actual Scenariul alternatiy

de la punctul principal de acces
Ca urmare a faptuluij ca
interventiile Pe€ Zona de acces
sunt limitate).

La modul ideal, dispeceraty|
central este responsabil de |
functia de monitorizare, jar
monitorizarea locala se face prin
cumul, de catre un agent de |
Securitate, pe momente punctuale |
(ex: pauza dispecer central, lipsa |
conectivitate |a dispeceratuy|
central, etc.). .'

Este necesar ca la nivelul CET- .
urilor sa existe posturi de paza |'
mobile pentru a asigyra o reactie
imediata.

Fiecare post actioneaza pe zona i
de responsabilitate i poate In cazul in care forta de raspuns

beneficia de ajutory] altor agenti  nu este suficienta, Precum siin
de Securitate, SUb Coordonarea CaZUI locatl"or de miCi dlmenSiuni
sefului de tura sau de obiectjy. care sunt deservite in prezent de
1-2 posturi de Paza, trebuie
angajata forta de raspuns
suplimentara / externa, respectjy
servicii de interventie rapida.

Majoritatea dispozitivelor de paza
) - i &rputea fi redimensionate astfel

Legea obliga Ia constituirea unyij incat sa fie sub pragul pentru care ‘
Post de sef de tura pentry tale . 1 o necesar seful de tura. ':
dispozitivele de Paza care cupring 3 : '
mimim 12 de persoane. Acest sef C°”d“°"-'_['ea operationala in cazy| |
de tura asigura managementul de PrOd'{f;"' ”“‘;’i" '"F"de”tfge -
prima linie, operational, timp ge Securitate va aslgurata de catre

Conducere 24 oro/zi. e it dispecerul care monitorizeaza |

sistemul de sy raveghere video.
Managementy general, S f

relationarea cy autoritatile, etc., In continuare, seful de Obiectiv |
sunt asigurate de sefyl de trebuie pastrat, atat pentru nevoij

obiectiy. pe linie administrativa, cat sj -'
pentru relationarea Cu autoritatile
si Electrocentrale Bucurest SA.
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Trebuie precizat ca fiecare obiectiv din categoria CET ar trebuj sa aiba in componenta cel
putin urmatoarele posturi:

® Acces - un post de acces la punctul principal de acces acesta avand posibilitatea sa
m

dotarea necesara:
® Perimetru - ny este necesar nici un post pe perimetru deoarece detectia se face in
mod automat;

nefunctionala say Camere LPR defecte, etc.);
® Sefde tura - necesar doar acolo unde dispozitivul depaseste 12 Persoane si poate fj
unul dintre posturile mobile.

Dispecerul centra| Poate asigura singur functia de monitorizare pentru toate locatiile tinand
cont de urmatoarele elemente:
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¢ Standardul IGPR pentru dispeceratele de efractie este de 1 dispecer pentru primele
1500 de obiective si cate 1 dispecer suplimentar pentru fiecare 1000 de obiective
suplimentare (Electrocentrale Bucuresti SA este mult sub aceste valori, chiar daca
vom considera fiecare camera ca fiind echivalentul unui obiectiv);

e Sistemul este capabil sa invete si sa se adapteze datorita functiilor de Al ceea ce
inseamna ca in timp numarul de alarme false va fi si mai mic:;

® Daca numarul de alarme este mult prea mare in anumite momente, atunci pot fi
folositi dispecerii locali pentru a degreva dispecerul central de anumite locatii astfel
incat sa poata fi eficient.

In ceea ce priveste dispecerul local, conform analizei noastre nu este necesar a se infiinta
un post de monitorizare local dedicat din urmatoarele considerente:

Cu exceptia unor momente punctuale (ex: schimb de tura) cand ar trebui sa
beneficieze de suport din partea posturilor mobile.

2.2.5. Interventie rapida

In privinta interventiei rapide avem 2 situatii distincte: Ceéa pentru obiectivele unde nu exista
servicii de paza, respectiv cea pentru obiectivele unde exista astfel de servicii.

2.2.6. Mentenanta

Schimbarea paradigmei de securitate pune un accent foarte mare pe componenta Lehngr};g,
aceasta fiind prima veriga in lantul logic de protectie deoarece prin intermedit::gi/ )
ea

2 \.‘:"‘.

tehnice de securitate se face detectia cazurilor potential periculoase. Functio
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necorespunzatoare a sistemelor creeaza brese in sistemul de protectie, ceea ce reprezinta
vulnerabilitati care ar putea fi exploatate de elemente interesate cu impact asupra companiei
sau publicului larg.

Prin urmare, este imperios necesar ca aceste sisteme sa functioneze la parametri optimi iar
intreruperile sa fie de foarte mica durata. Pentru asigurarea unui nivel optim, se recomanda
implementarea urmatoarelor masuri:

e Efectuarea mentenantei semestriale in locatiile nefunctionale / in conservare,
respectiv trimestriale in toate locatiile functionale, avand in vedere mediul industrial in
care sunt amplasate echipamentele:

e Asigurarea unui stoc tampon / de rezerva cu echipamentele care ar putea produce un
impact semnificativ si care sunt pretabile sa se defecteze usor (ex: router, camere
video de perimetru, camere video perimetrale, brat bariera);

® Asigurarea unui SLA de maxim 24 ore pentru furnizorul de servicii de mentenanta
(termenul fiind si cel prevazut de legislatia in vigoare pentru interventia initiala on
site);

® Asigurarea bugetului de paza suplimentar prevazut la subcapitolul de paza si care ar
putea fi folosit in situatii deosebite.

2.2.7. Managementul securitatii

Noul concept de securitate poate fi definit ca “data driven security” ceea ce inseamna ca se
bazeaza pe date pe care le genereaza prin infrastructura proprie, precum si prin activitatile
curente ale personalului de securitate.

Impactul este unul semnificativ si necesita redesenarea cadrului organizatoric intern astfe|
incat sa tina cont de si sa fie aliniat cu aceasta noua strategie. Am impartit functia de
management al securitatii intr-o componenta de reglementare (guvernanta) si una de
operatii (management operational).

GUVERNANTA

Arhitectura de guvernanta Propusa integreaza tehnologia avansata cu factorul uman critic
(Human in the Loop), fiind sustinuta de trei piloni fundamentali care asigura eficienta
operationala si conformitatea:

1. Automatizarea si Orchestrarea Raspunsului

Prin utilizarea unor fluxuri de lucruy (workflows) predefinite, sistemul filtreaza automat
“zgomotul" (alarmele false) si coreleaza evenimente disparate. Automatizarea nu elimina
operatorul, ci ii livreaza acestuia doar incidentele calificate care necesita atentie, reducand
oboseala decizionala si timpii de reactie. In acest sens, trebuie create politici si proceduri
(sau modificate cele actuale), astfel incat modul de actiune si raspuns sa plece _déﬁla’ ' [w
realitatile noului sistem de protectie. (7 S\
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2. Trasabilitatea Totala (Audit Trail)

Intr-un sistem guvernat prin date, nimic nu este efemer. Orice schimbare de stare a unui
senzor, orice modificare a parametrilor de sistem si, crucial, orice actiune umana, este
inregistratd ireversibil. Aceasta trasabilitate granulara transforma investigatia post-incident
dintr-o presupunere intr-o analiza factuala.

3. Alocarea Raspunderii (Accountability)

Principiul Human in the Loop este eficient doar daca responsabilitatea este clar definita.
Tehnologia semnaleaza anomalia, dar guvernanta impune cine trebuie sa reactioneze si in
ce interval de timp (SLA). Sistemul digitalizeaza lantul de comanda: dispecerul care preia
alarma, agentul care se deplaseaza in teren si managerul care valideaza inchiderea
incidentului sunt toti parti ale aceluiasi sistem integrat de monitorizare si raspuns / reactie.
Astfel, alocarea raspunderii este automata si transparenta, eliminand ambiguitatea in cazul
unor brese de securitate.

In concluzie, adoptarea guvernantei in contextul Data-Driven Security asigura faptul ca
sistemul de securitate fizica este auditabil, predictibil si capabil sa ofere o imagine
operationala clara, unde tehnologia amplifica capabilitatile umane, iar omul ramane
decidentul final informat.

MANAGEMENTUL OPERATIONAL

Din punct de vedere al activitilor concrete, distingem doua niveluri separate de
management, respectiv:

e Front line management - asigurat de personalul din dispozitivul de paza in cadrul
activitatii curente si in conformitate cu sarcinile alocate prin consemnul particular din
planul de paza, respectiv procedurile de lucru interne;

e Supervisory management - asigurat de managerul de securitate care are rolul de a
asigura performanta optima a fiecarei componente a sistemului de protectie (uman,
tehnic, procedural) si de a trata cazurile deosebite (incidente de securitate,
performanta necorespunzatoare, etc.).

Pentru masurarea performantei, managerul de securitate trebuie sa dezvolte indicatori de
performanta si instrumente adecvate pentru masurarea acestor indicatori. Spre exemplu,
este recomandat sa fie masurati indicatori precum:

e Awarness time - timpul care a trecut de la producerea unui eveniment relevant pe
linie de securitate si pana cand acesta a fost preluat de personalul desemnat spre
rezolvare;
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® Reaction time - timpul care s-a Scurs din momentul in Care a fost sesizat
evenimentul si pana cand a avut loc prima interventie on site (acolo unde este
Necesara o astfe| de interventie):

® Resolve time - timpul care a trecut de |3 momentul in care yn incident a fost sesizat
Si pana cand acesta a fost rezolvat;

® Downtime - timpul total de nefunctionare g| sistemelor care ar trebui comparat ¢y un
SLA asumat contractual cy furnizorii de servicii,

2.2.8. Date

® Masuri minimale - implementarea Criptarii datelor atat in tranzit (VPN, HTTPS/T LS
pentru camere gj controlere), cat sj in repaus (stocare Criptata), cel putin pentry
COmunicarea din afara retelej locale. Aplicarea stricta a principiului Least Privilege
(fiecare operator vede doar Camerele necesare rolului sau).

2. Integritate (Integrity)
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® Masuri minimale: Segmentarea retelej (VLAN dedicat strict Securitatii, separat de
reteaua office), redundanta hardware (servere de failover) sj monitorizarea continua g
starii de sanatate a dispozitivelor (heartbeat monitoring).

4. Raspundere (Accountability)

® Riscul asociat: Repudierea (Repudiation) - riscul ca un Operator sau administrator
Sa nege efectuarea unei actiuni critice (ex: "Nu ey am dezactivat alarma"), iar
sistemul sa nu Poata dovedi contrariy din cauza folosirii conturilor comune;

® Masuri minimale - eliminarea conturilor generice (ex: "admin”, “user1"),




Anexanr. 5
Lista expertilor principali solicitati

Ofertantul trebuie sa prezinte o echipa care s3 contina cel putin urmatorii experti principali.
Proiect similar. Pentru toti expertii, prin proiect similar se intelege un proiect in cadrul caruia s-
a proiectat un sistem de securitate integrat care a inclus: infrastructura hardware si software

de management video (VMS), analiza video ca parte a sistemului de securitate, precum si
dimensionarea unui dispecerat.

1. Manager de proiect — 1 persoana

Responsabilitati principale:

° oOrganizeaza si asigura bunul mers al activitatilor desfasurate de echipa contractantului
in cadrul proiectului:

e asiguré interfata cu persoanele care participa la executia contractului din partea
Autoritatii Contractante, cu care colaboreaza pe intreaga durat& a contractului pentru
armonizarea solicitarilor acesteia cu solutiile tehnice propuse de ceilalti experti:

e raspunde de managementul contractului conform metodologiei agreate cu Autoritatea
Contractanta, respectiv de planificarea, monitorizarea, controlul si incheierea
contractului;

* asigura coordonarea echipei de implementare a contractului:

* mentine si aplica managementul riscurilor si procedurile de asigurare a calitatii;

» aloca resursele astfel incat contractantul sa raspunda optim necesitatilor, constrangerilor
si obiectivelor Autoritatii Contractante:

e asigurd elaborarea proceselor-verbale de receptie, a rapoartelor de activitate sia
celorlalte documente de raportare a progresului.

Cerinte minime:

e studii superioare absolvite cu diploma de licenta in unul din domeniile telecomunicatiilor,
electronicii, radiocomunicatiilor, automaticii, calculatoarelor, ingineriei electrice sau intr-
un domeniu similar;

e certificat profesional in management de programe sau management de proiecte, probat
prin diploma/certificat recunoscut national sau international ori alte documente care
dovedesc certificarea:

* experienta generald: minimum 5 ani;
experienta specifica: participarea in cel putin trei proiecte similare, in care s fi
desfasurat activitati similare pozitiei pentru care este propus.

2. Proiectant coordonator sisteme de securitate — 1 persoani
Responsabilitati principale:

* coordoneaza intreaga echipa tehnica, cu alocarea sarcinilor pe fiecare membru;

 asigura resursele pentru executarea serviciilor de proiectare cuprinse n specificatiile
tehnice;

e coordoneazi elaborarea si validarea solutiei tehnice, a arhitecturii de sistem, a

documentatiei de proiectare si a specificatiilor tehnice aferente componentelor;

 asigurd corelarea si integrarea activittilor echipelor de software, hardware, comunicatii,
securitate, instalatii si infrastructura:

e urmareste respectarea standardelor, normativelor, reglementarilor si bunelor practici

aplicabile;



gestioneaza modificirile tehnice, analizeaza impactul acestora asupra solutiei,
termenelor, resurselor si livrabilelor si formuleaza recomandari managerului de proiect:
intocmeste rapoartele tehnice cerute de proiect sau de managerul de proiect.

Cerinte minime:

studii superioare absolvite cu diploma de licent& in unul din domeniile telecomunicatiilor,
electronicii, radiocomunicatiilor, automaticii, calculatoarelor, ingineriei electrice sau intr-
un domeniu similar;

certificat profesional privind competentele de inginer/proiectant sisteme de securitate,
acreditat de Ministerul Educatiei Nationale, probat prin diploma/certificat recunoscut
national sau international ori alte documente doveditoare;

certificat profesional privind competentele de manager de securitate, acreditat de
Ministerul Educatiei Nationale, probat in acelasi mod;

aviz |.G.P.R. in conformitate cu Legea nr. 333/2003, actualizats:

experienta generala: minimum 5 ani:

experienta specifica: participarea in cel putin trei proiecte similare, in care s3 fi
desfasurat activitati similare pozitiei pentru care este propus.

3. Proiectant sisteme de securitate — 2 persoane
Responsabilitati principale:

efectueaza releveele in obiective sl colecteaza datele necesare proiectarii: perimetru,
puncte de acces, sisteme de securitate existente, centrale de detectie la incendiu, trasee
de cabluri, spatii tehnice:

elaboreaza, sub coordonarea proiectantului coordonator, solutiile de principiu si
documentatia PT + DE pentru supravegherea video si analiza video, detectia
perimetrald, controlul accesului si managementul vizitatorilor, detectia la efractie,
integrarea monitorizrii detectiei la incendiu si dispeceratele:

stabileste amplasarea echipamentelor si nivelurile de performanta ale supravegherii
video (detectie, observare, recunoastere, identificare) si realizeaza breviarele de calcul
pentru acoperire, stocare si litime de bandg;

elaboreaza planurile de amplasare, schemele bloc, schemele de principiu si detaliile de
executie pentru subsistemele de securitate;

defineste integrarea subsistemelor in platforma de management centralizat, regulile de
transmitere si tratare a evenimentelor pe cele trei niveluri de monitorizare si masurile de
securitate cibernetics aferente:

proiecteaza solutiile pentru echipamentele amplasate in zone cu pericol de atmosfer3
exploziva, cu respectarea cerintelor specifice;

elaboreaza caietele de sarcini, specificatiile tehnice neutre si listele de cantitati pentru
subsistemele de securitate:

intocmeste documentatia pentru avizarea de catre organele de politie, conform H.G. nr.
301/2012, si o sustine impreuna cu proiectantul coordonator;

raspunde observatiilor verificatorilor de proiecte si ale comisiei tehnico-economice a
beneficiarului si opereaza modificarile necesare.

Responsabilitatile se pot imparti intre cei doi proiectanti pe subsisteme sau pe obiective,
conform organizarii prezentate in propunerea tehnica.
Cerinte minime:

studii superioare absolvite cu diploma de licenta in unul din domeniile telecomunicatiilor,
electronicii, radiocomunicatiilor, automaticii, calculatoarelor, ingineriei electrice sau intr-
un domeniu similar;

certificat profesional privind competentele de inginer/proiectant sisteme de securitate,
acreditat de Ministerul Educatiei Nationale, probat prin diploma/certificat recunoscut
national sau international ori alte documente doveditoare;

aviz |.G.P.R. in conformitate cu Legea nr. 333/2003, actualizats:
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electrician autorizat ANRE, grad minim IlA, care confers dreptul de proiectare a
instalatiilor electrice cu orice putere instalata tehnic realizabil3, la o tensiune nominalg
mai mica de 1 kV:

atestat privind capacitatea de proiectare a instalatiilor in spatii industriale cu pericol de
atmosfera exploziva, emis de INSEMEX;

experienta generald: minimum 5 ani;

experienta specifica: participarea in cel putin trei proiecte similare, in care s3 fi
desfasurat activitati similare pozitiei pentru care este propus.

4. Expert instalatii electrice — 1 persoana
Responsabilitati principale:

efectueaza releveul instalatiilor electrice existente in obiective: puncte de alimentare,
tablouri, retele, iluminat existent, instalatii de legare Ia pamant;

proiecteaza alimentarea electrica a tuturor echipamentelor sistemului de securitate:
tablouri, circuite, surse neintreruptibile si surse de rezerva, cu stabilirea autonomiei:
proiecteaza sistemul de iluminat al perimetrului, al punctelor de acces si al zonelor de
interes, corelat cu cerintele supravegherii video, inclusiv comanda automats si comanda
din platforma centralizata:

realizeaza breviarele de calcul pentru instalatiile electrice: bilant de puteri,
dimensionarea cablurilor si a protectiilor, caderi de tensiune, calcule luminotehnice:
proiecteaza instalatiile de legare la pamant si de protectie impotriva supratensiunilor sia
trasnetului pentru echipamentele exterioare (stalpi, console, camere);

elaboreaza traseele de cabluri si canalizatii si detaliile de executie pentru stalpi, fundatii
si treceri;

asigura corelarea solutiilor electrice cu instalatiile existente $i cu cerintele de exploatare
ale centralelor, inclusiv in zonele cu pericol de atmosfera exploziva:

elaboreaza caietele de sarcini, specificatiile tehnice si listele de cantitati pentru lucrarile
de instalatii electrice si iluminat;

raspunde observatiilor verificatorilor de proiecte si ale comisiei tehnico-economice a
beneficiarului si opereaza modificarile necesare.

Cerinte minime:

studii superioare absolvite cu diplomé de licent in unul din domeniile telecomunicatiilor,
electronicii, radiocomunicatiilor, automaticii, calculatoarelor, ingineriei electrice, energetic
sau intr-un domeniu similar:

electrician autorizat ANRE, grad minim IlIA, care confer3 dreptul de proiectare a
instalatiilor electrice cu orice putere instalata tehnic realizabil, |a o tensiune nominal3
mai mica de 20 kV:

experienta generala: minimum 5 ani;

experientd specifica: participarea in cel putin trei proiecte similare, in care s3 fi
desfasurat activitati similare pozitiei pentru care este propus.

5. Conditii referitoare la calificarea expertilor

5.1. Prestatorul va prezenta in oferts informatii privind modul de asigurare a executiei tuturor
operatiunilor in conformitate cu reglementdrile legale in ceea ce priveste avizele |.G.P.R. pentru
personalul calificat, conform art. 80 din H.G. nr. 301/2012.

5.2. Pentru fiecare expert principal, ofertantii vor prezenta in propunerea tehnica:

CV in format Europass;

copii ale documentelor care demonstreaza indeplinirea cerintelor privind studiile,
expertiza si experienta specifica: diplome de studii, certificari in termen de valabilitate la
data depunerii ofertei, alte diplome relevante; recomandari emise de beneficiarul final al
proiectului, semnate sau contrasemnate de autoritatea contractants ori de beneficiarul
privat in calitate de beneficiar final, sau alte documente edificatoare din care s& reiass
activitatile desfasurate si experienta specificd similara:
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e declaratie de disponibilitate semnata de persoana propusa, daci aceasta nu este
angajata a ofertantului.

5.3. Autoritatea Contractanta isi rezerva dreptul de a verifica exactitatea informatiilor si a dovezilor
furnizate, de a solicita alte documente sau informatii care s3 clarifice experienta echipei propuse
si de a contacta beneficiarii finali ai proiectelor prezentate, pentru confirmare.
5.4. Nu se accepta indeplinirea cerintelor minime aferente unui expert prin cumul de catre mai
multe persoane.
5.5. Expertii principali semneazs declaratii individuale de disponibilitate pe intreaga perioada de
derulare a contractului, in dou3 exemplare, unul pentru contractant si unul pentru Autoritatea
Contractanta.
5.6. Autoritatea Contractants poate solicita inlocuirea expertilor principali pe perioada derulrii
contractului, pe baza unei cereri scrise, motivate si justificate, daca apreciaza ca un membru al
personalului prestatorului este ineficient sau nu isi indeplineste sarcinile la nivelul cerintelor
stabilite. Inlocuirea respects prevederile art. 162 alin. (1) lit. b) din H.G. nr. 395/2016.
5.7. Toate costurile generate de inlocuirea expertilor principali sunt in sarcina exclusiva a
prestatorului. Daca un expert principal nu este inlocuit imediat, Autoritatea Contractants poate
i Tnlocuitor temporar sau alte masuri care sa compenseze absenta.
Autoritatea Contractants nu efectueazs nicio plata pentru perioada absentei expertului principal
sau a inlocuitorului acestuia, termenul de plata decalandu-se corespunzitor.
5.8. Expertii nerezidenti Pot prezenta certificarile si autorizarile corespunzatoare emise in tara de
rezidentd, Tn copie, insotite de traducerea autorizata n limba romana.



Anexa 6

ANEXA DE SECURITATE

LA CONTRACTUL NR. din

1. Data intocmirii:

2. Beneficiar (Contractor) : . cu adresa/sediul
in Bucuresti, str. . Inregistratd la Registrul Comertului
sub nr. R el O » reprezentata prin director general
3. Contractant: . adresa/sediul in

. inregistrata la Registrul Comertului sub nr. ;
cod fiscal . cont virament nr. , deschis la

. reprezentata prin

4. Perioada de derulare a prevederilor anexei de securitate:

- inceput: intrd in vigoare dupa semnarea acesteia de citre reprezentantii autorizati ai partilor
contractante.

- sfarsit: dupd predarea tuturor documentelor clasificate puse la dispozitie de contractor sau generate
de contractant.

5. Nivelul de clasificare a partilor contractului, conform art. 203, din H.G.R. 585/2002 , este ,,.SECRET
DE SERVICIU”
6. Anexe:

- Anexa nr. | - Lista personalului autorizat. apartinand contractantului/subcontractantului, care va
avea acces la informatii clasificate ce vor fi utilizate in derularea contractului.

- Anexa nr. 2 - Lista locurilor de executie a activitatilor in care se utilizeazi date si informatii
clasificate.

- Anexa nr. 3 - Caietul de sarcini privind protectia informatiilor clasificate.

BENEFICIAR CONTRACTANT

Director general

VIZAT
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NOTA: In cazul subcontractarii unor activitafi protejate, este obligatoriu ca si aceste contracte si confind anexe de
securitate care sd fie avizate si aprobate de responsabilul de contract al partii contractoare.



APARTINAND

LISTA PERSONALULUI AUTORIZAT,

Anexa nr. 6.1

» CARE VA AVEA ACCES LA INFORMATII

CLASIFICATE SECRETE DE SERVICIU, CE VOR FI UTILIZATE iN
DERULAREA CONTRACTULUL

Nr.
crt.

Numele si prenumele

Functia

Autorizatia de acces la IC SSy

Seria si nr.

Perioada de
valabilitate

wn

10.

*Aceasta listd va fi actualiz
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Anexanr. 6.2

LISTA LOCURILOR DE EXECUTIE A ACTIVITATILOR
IN CARE SE UTILIZEAZA DATE SI INFORMATII CLASIFICATE

. Locurile de desfisurare a activitatilor de documentare:

clasificate

- Shema bloc si conexiuni
PeRt i

Nr. Categorii de Activititile/Informatiile Nivel de .
. : Observatii
crt. personal/nr.persoane necesar a fi protejate secretizare
. In zona administrativa
de la sediul SC
Bucuresti, str.
- Planul de dispunere a
BE Ingineri de specialitate | echipamentelor ..........: Secret de | 2. In zona administrativa,
- Tehnicieni - Shema bloc si conexiuni serviciu in locatia unde sunt
pentrilvanna.., instalate echipam.,
desemnata de catre
beneficiarul de
exploatare, prin
gestionarul de documente
clasificate al acestuia
B. Locul unde se pastreazi informatii clasificate
Nr. Categorii de Activitiitile/Informatiile Nivel de o
. : Observatii
crt. personal/nr.persoane necesar a fi protejate secretizare ;
- Planul de dispunere a
. echipamentelor pentru In zona administrativa de
» | = Gestionar documente p_ ¢ Be Secret de :

serviciu

la sediul SC

C. Locul unde se intrebuint

eaza sistemele de prelucrare

automata a datelor

executie (daca este cazul)

Nr. Categorii de Activititile/Informatiile Nivel de ..
; ; Observatii
ert. personal/nr.persoane necesar a fi protejate secretizare
Proiectare/stocare 5 s .
o . N ; . In zona administrativa de
- Ingineri de specialitate | - oferta tehnica si financiara | Secret de : .
3 et : .. i la sediul SC
- Tehnicieni - planuri/scheme/detalii de serviciu

*Aceastd lista va fi actualizati permanent, iar modificarile vor fi notificate

VIZAT

Seful Structurii de Securitate

partii contractoare.

Functionar de securitate




I. Obiectul caietului de sarcini il constituie

Anexa nr 6.3

CAIETUL DE SARCINI
PRIVIND PROTECTIA INFORMATIILOR CLASIFICATE

asigurarea protectiei informatiilor clasificate secret de serviciu

ce urmeaza a fi gestionate pe parcursul derulirii prezentului contract.

2. Activitatile ce urmeaza a fi desfasurate in derularea prezentului contract presupun accesul la informatii
clasificate secret de serviciu. Divulgarea neautorizata a unor astfel de informatii poate aduce prejudicii

si beneficiarului de exploatare.

2.1 Activitayi ce presupun acces la informatii clasificate

Nr. ; e Nivelul de clasificare s
Denumirea activititilor . 2 Observatii
crit. al informatiilor
1. Transportul documentelor clasificate Secret de serviciu
[|_ 4. Managementul documentelor clasificate Secret de serviciu
2.2. Lista clasificarilor de securitate (LCS)
] . U : . I
Nr Descrierea succinti a continutului
crt. documentului/ Nivelul de clasificare Observatii
’ Nr. inregistrare document
Planul de dispunere a echipamentelor pentru -
1. P ] P P Secret de serviciu
Shema bloc si conexiuni pentru extindere
2, sistem Secret de serviciu
Planuri/scheme/detalii de executie (daca este . ..
3. Secret de serviciu
cazul)
4, Oferta tehnica si financiara (daca este cazul) Secret de serviciu

2.3. Informayiile clasificate, puse la dispozifie pentru documentare de cdre beneficiar precum si cele
generate de contractant, indiferent de formd sau suport fizic, se vor gestiona in zone administrative
conform reglementarilor in vigoare.




2.4. Nivelul de clasificare al informatiilor si masurile de protectie al acestora ce fac obiectul prezentului
caiet de sarcini nu pot fi modificate, iar respectivele informatii diseminate decdt cu acordul
contractorului,

2.5. Beneficiarul va gestiona informatii in format electronic/ fizic secret de serviciu doar in cadrul
Sistemului Informatic propriu acreditat de prelucrare automatd a datelor.

L

. Obligatiile beneficiarului:

v}

. desemneaza o persoana din cadrul SC responsabild cu implementarea si supervizarea
masurilor de securitate legate de contract;

b. notificd in timp util, catre Beneficiar, numarul de inregistrare al Programului Propriu de Prevenire a
Scurgerii de Informatii Clasificate, avizat de Autoritatea Desemnati de Securitate:

¢. mentine permanent legtura cu Structura de Securitate a si cu reprezentantul
beneficiarului de exploatare in vederea asiguririi faptului ¢i toate informatiile clasificate gestionate
in cadrul contractului vor fi protejate corespunzator;

d. pastreaza evidenta angajatilor implicati in derularea contractului, care au fost autorizati si aiba acces la
informatii clasificate;

e. interzice accesul la informatiile clasificate gestionate in cadrul contractului acelor persoane ce nu au
fost autorizate in conformitate cu legislatia in vigoare:

f. respectarea principiului ,,necesitatii de a cunoaste” in ceea ce priveste diseminarea informatiilor

clasificate gestionate in cadrul contractului;

-

2. comunica Structurii de Securitate a si reprezentantului beneficiarului de exploatare
orice incdledri sau posibile incalcari ale masurilor de securitate, acte de sabotaj ori activitati
subversive, orice informatii care pot genera neincredere fata de angajat, orice schimbiri ale
actionariatului sau managementului firmei, orice schimbari care afecteaza statutul de securitate al
firmei:

1. notificd in timp util, catre Beneficiar, orice modificare surveniti in Anexa nr. 7.1 si Anexa nr. 7.2 a
prezentului document;

. nu va utiliza, fara acordul Structurii de Securitate a . informatiile clasificate ce i-au
fost incredintate sau care sunt generate pe parcursul deruldrii contractului, decat pentru scopul
specific al contractului;

-

- stabileste si apoi implementeaza proceduri coerente privind masurile de securitate necesare in ceea ce
priveste accesul. manipularea, transmiterea si stocarea informatiilor clasificate si asigura
disponibilitatea, confidentialitatea si integritatea acestora.

l. va returna Structurii de Securitate a PS toate informatiile si materialele clasificate ce

i-au fost incredintate sau care sunt generate pe parcursul deruldrii contractului sau sub-contractului
(inclusiv suportii de informatie care au fost utilizati pentru gestionarea informatiilor clasificate), cu
exceptia cazurilor in care acestea au fost distruse cu acordul Structurii de Securitate a

sau pastrarea a fost autorizatd de catre aceasta. Informatiile si materialele
clasificate vor fi returnate intr-o perioada de timp ce va fi stabilita de reprezentantul Structurii de
Securitate a




6. Contractul se executa in conditiile respectarii prevederilor H.G.R. nr. 585/2002 si H.G.R. nr. 781/2002
iar accesul la informatii clasificate secrete de serviciu este permis numai dupa notificarea, citre
Beneficiar, a numarului de inregistrare al Programului S.C. de Prevenire a Scurgerii de
Informatii Clasificate, avizat de Autoritatea Desemnati de Securitate;
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Formularul propunerii financiare

Anexa 7

Nr. | Denumirea serviciului | Cantitate | Pretul unitar Pretul Total | Pretul Total
Crt. fara TVA fara TVA cu TVA
Cpl. RON RON RON
(Col.2 x (Col.4 x
Col.3) 1.21)
0 1 2 3 4 5




